MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO - REQUISITOS DA CONTRATACAO - COTACAO DE PRECOS

1. QUANTIFICACAO DA DEMANDA, METRICA E FORMA DE EXECUCAO DOS
SERVICOS

1.1. A plataforma devera atender nativamente, no minimo, a todos os recursos detalhados
no item de “Especificagdes Técnicas da Plataforma” e seus subitens, sem a necessidade de
customizag¢do ou desenvolvimento de codigo para atendimento aos requisitos da solu¢do:

1.1.1. Apesar de ser composta por mais de um componente, a solu¢do nao deve ser
dividida em grupos, garantindo assim o cumprimento dos requisitos técnicos apresentados
neste Termo de Referéncia; e

1.1.2. A licitacdo para contratagdo deste objeto em tUnico grupo ja se encontra
devidamente justificada no Estudo Técnico, entretanto, em termos tecnoldgicos especificos,
acrescentamos que se deve preservar a integridade qualitativa do objeto, vez que a eventual
opcdo por varios fornecedores implicaria em dificuldade na implantacdo deste projeto,
principalmente no aspecto de responsabilizagdao. Agrega-se ainda o aspecto de ganho de escala.

1.2. A quantificacdo da demanda foi baseada em estudo técnico em funcdo da quantidade
de produtos e servigos necessarios para buscar o resultado do projeto, bem como desenvolver os
niveis adequados de servigos técnicos especializados das diferentes ilhas de servigos.

1.3. Os servicos sdo baseados em HST’s, onde foram criadas 5 (cinco) ilhas distintas de
servicos. Tal divisdo tomou como base a especialidade, a exceléncia e as peculiaridades de cada uma
das ilhas.

1.4. Para efeito de estimativa da quantidade de consumo das HST’s necessdrias para

atender as necessidades do MDS, utilizamos, apenas como mero exercicio, ponderado pela
razoabilidade, um critério baseado em um suposto numero de profissionais que seriam utilizados para
execucao das tarefas.

1.5. Neste caso, consideremos um cenario puramente exemplificativo, onde a
CONTRATADA utilizaria, em média, o seguinte quantitativo de profissionais disponiveis para
execucao das tarefas de cada ilha de servico, sem garantia de consumo minimo:

1.5.1. Ilha de Servigcos Técnicos Especializados no Centro de Exceléncia Inovagao,
Governanca e Estratégia:

1.5.1.1. Servigos especializados no centro de exceléncia em Inovagdo, Governanga
e Estratégia, com 08 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160
horas por més, totalizando um esfor¢o maximo de 15.360 horas, durante o periodo de 12
meses.

1.5.2. Ilha de Servigos Técnicos Especializados em Projetos de Automacgdo
Robotizada de Processos (RPA):

1.5.2.1. Servigos especializados no centro de exceléncia em Inovagdo, Governanga
e Estratégia, com 08 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160



horas por més, totalizando um esfor¢o maximo de 15.360 horas, durante o periodo de 12
meses.

1.5.3. Ilha de Servicos Técnicos Especializados de Projetos da Plataforma de
Inteligéncia de Dados:

1.5.3.1. Servigos especializados em projetos da plataforma de inteligéncia de
dados, com 03 profissionais, em dedicagdao de 8 horas por dia, 20 dias tuteis, 160 horas
por més, totalizando um esfor¢o maximo de 5.760 horas, durante o periodo de 12 meses.

1.5.4. Ilha de Servigos Técnicos Especializados em Projetos de Implementacdo de
Redes Complexas (Grafos):

1.5.4.1. Servicos especializados em projetos de implementacdo de redes
complexas (grafos), contando com 04 profissionais, em dedicacdo de 8 horas por dia, 20
dias uteis, 160 horas por més, totalizando um esfor¢o maximo de 7.680 horas, durante o
periodo de 12 meses.

1.5.5. Ilha de Servicos Técnicos Especializados no Suporte e Sustentacdo das
Solucoes:

1.5.5.1. Servigos especializados no suporte e sustentagdo das solugdes, contando
com 03 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160 horas por més,
totalizando um esfor¢o maximo de 5.760 horas, durante o periodo de 12 meses;

1.5.5.2. Importante ressaltar que esse calculo é apenas exemplificativo e o
resultado ¢ o valor maximo de HST’s que podem ser empreendidas anualmente em cada
ilha de servico. Trata-se tdo somente de uma estimativa de esfor¢o baseada em possivel
volume de horas trabalhadas;

1.5.5.3. Embora o célculo da estimativa tenha utilizado o critério de uma
estimativa de disponibilidade média de pessoas para a execugdo dos servigos, ¢ muito
importante ressaltar que os servigos serdo demandados via abertura de Ordens de
Servigos com afericao de resultados e ndo pela disponibilidade de postos de trabalho;

1.5.5.4. O fundamental ¢ deixar claro que ndo ha nenhuma expectativa de
vinculacdo entre pessoas e atividades. Muito menos haverd dedicagdo de mao de obra
exclusiva, ou controle de ponto. Os servigos poderdo ser executados tanto nas
dependéncias do MDS, quanto nas dependéncias da CONTRATADA de acordo com a
viabilidade de execug¢do de cada Ordem de Servico;

1.5.5.5. Nao havera controle, sob nenhum aspecto, de jornada de trabalho dos
funcionarios da CONTRATADA ou de quanto tempo cada pessoa trabalhou nas
dependéncias do MDS. A presente contratacdo tem por objeto a prestacdo de servicos e
nao a locagao de mao de obra;

1.5.5.6. ) O MDS exercera o controle efetivo de cada OS com foco no
ENTREGAVEL, NA QUALIDADE E NOS PRAZOS DE EXECUCAO E DE
IMPLANTACAO previamente estabelecidos;

1.5.5.7. Nao haverd garantia de consumo minimo de servigcos € ndo havera
controle ou personificacdo dos profissionais que prestardo os servigos. Muito menos
havera a definicdo de salarios ou obrigacdo de contratacdo em regime CLT. Ressalte-se
que a presente contratagdo ¢ norteada pela IN 94/2022 e ndo pela IN 05/2017 a qual
estabelece regras de contratacdo para servicos gerais com dedicacdo de mao de obra
exclusiva; e

1.5.5.8. Com foco no modelo de contratacdo por resultado, ficara a cargo da
CONTRATADA definir o quantitativo e o perfil de cada profissional a ser, a critério
dela, alocado para desempenho das atividades e execug¢do de cada ORDEM DE
SERVICO, n3o cabendo o MDS interferir na gestdo interna da empresa
CONTRATADA.

1.5.6. O modelo de contratagdo dos servicos sera baseado em Ordens de Servigos,



seguindo a métrica HST e com niveis de servigos pré-estabelecidos. Tal modelo, em
conformidade com a legislagdo especifica, qual seja, a IN 94/2022, consistird na definigdo
prévia:

1.5.6.1. De todas as tarefas a serem executadas;

1.5.6.2. Dos resultados esperados;

1.5.6.3. Dos padrdes de qualidade exigidos;

1.5.6.4. Dos prazos de entrega e implantacdo pré-definidos; e

1.5.6.5. Da aplicagdo dos SLAs e do cotejamento entre o quantitativo de HST

planejado e o executado para fins de pagamento de cada OS.

1.5.7. Esse modelo de contratagdo em HST’s tem como objetivo, ainda, atender ao
entendimento exarado pelo TCU, entendimento esse que esta consolidado na Stimula - TCU
269/2012, onde se busca acabar com o paradoxo lucro-incompeténcia:

"Nas contratagdes para a prestagdo de servigos de tecnologia da informagdo, a remuneragdo deve
estar vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o pagamento
por hora trabalhada ou por posto de servigo somente quando as caracteristicas do objeto ndo o
permitirem, hipotese em que a excepcionalidade deve estar prévia e adequadamente justificada
nos respectivos processos."

1.5.8. Por fim, essa contratacdo se alinha a recomendac¢ao do TCU contida no Acordao
916/2015-Plenario. Segundo a jurisprudéncia citada, ¢ inviavel utilizar métricas para
contratacdo e remuneracdo de servigos de TI cuja medi¢cdo ndo seja passivel de verificacdo pela
CONTRATANTE. Por esta razao, o MDS optou pelo pagamento vinculado a resultado
mediante a fixa¢ao de acordos de niveis de servicos e com exigéncia de resultados objetivos;

1.5.9. A decisdo pela aplicabilidade da métrica de HST foi eminentemente técnica e se
encontra em consonancia com as diretrizes da Instrugdo Normativa 94/2022;

1.5.10. Conforme ja dito linhas atras, a forma de execu¢@o dos servicos serd mediante a
abertura de Ordens de Servigos. No momento de abertura de cada OS serdo estabelecidos as
tarefas a serem executadas, os entregaveis, o quantitativos de HST para cada tarefa e os prazos;

1.5.11. Ao final da execucdo de cada ordem de servigo, apds andlise técnica minuciosa
do relatorio de evidéncias, serd apurada a quantidade de HST’s efetivamente consumidas,
verificados o cumprimento dos SLA’s e prazos de execugdo e, finalmente, realizado o ateste
pelo fiscal do contrato;

1.5.12. Com o objetivo de se verificar efetivamente as HST utilizadas na execu¢do de
cada tarefa estabelecida na OS, a CONTRATADA devera informar quantos profissionais
foram utilizados e a quantidade de HST realizadas por cada um deles;

1.5.13. Serd emitido um Termo de Recebimento Definitivo para cada OS, no qual
constara tanto a quantidade prevista de consumo de HST’s, quando da abertura da OS, quanto
da quantidade final efetivamente consumida de HST’s. O pagamento serd realizado pela
quantidade efetivamente executada e ndo pela quantidade planejada;

1.5.14. Cada HST equivalerd ao esforco de uma hora de trabalho. Cada Ilha de servigo
terd o quantitativo estimado de HST e o valor unitario serd exclusivo de cada ilha de servigo,
ou seja, existirdo cinco valores de HST’s diferentes, sendo um valor unitério para cada ilha;

1.5.15. Tal metodologia tem por objetivo acabar com o subjetivismo dos famosos
“fatores de complexidade” os quais ndo foram adotados para essa contratacdo. Essa
Administracdo optou pelo critério objetivo para que o licitante aponte o valor efetivo das
HST’s de cada ilha de servicos, ndo existindo fatores de complexidade previamente
estabelecidos a serem aplicados sobre um unico valor de HST;

1.5.16. A definicdo dos profissionais e dos respectivos perfis a serem alocados para a
realizagdo das atividades de cada ilha, bem como do quantitativo ficara a cargo da
CONTRATADA, pois o0 MDS nao cabe escolher os perfis profissionais ou estabelecer salarios
e a quantidade de profissionais, sob pena de caracterizacao de locagao de mao de obra. O MDS



1.6.

caberd avaliar as entregas com base em resultados e métricas objetivas e previamente definidas;

1.5.17. Ainda sobre este tema, esclarecemos que o MDS optou ndo por criar um
catadlogo de servigos com quantitativos preestabelecidos de consumo de HST para cada
atividade/tarefa, com o objetivo de evitar o subjetivismo na execucao;

1.5.18. Registre-se ainda que a aferi¢do dos servigos da presente contratacdo sera feita
por resultados e niveis de servico (SLA), mas serd avaliada apds a execugdo de cada OS a
quantidade de HST efetivamente executada, em total conformidade com a Sumula 269 do TCU
e IN 94/2022;

1.5.19. Os servicos poderdo ser realizados nas dependéncias do MDS ou nas instalagdes
da CONTRATADA;
1.5.20. Conforme j& dito linhas atrds, os servigos técnicos especializados foram

definidos em 5 (cinco) “ilhas” distintas, mas que no todo podem ser executados de forma
integrada e simultanea. Tal divisdo tem o conddo de evitar que servicos distintos sejam
valorados igualmente, o que poderia ocasionar pregos elevados quando ndo planejados no
quesito de sua complexidade de execugao;

1.5.21. Registra-se, novamente, que o MDS optou por ndo estabelecer fatores de
complexidade para as HST’s, tendo em vista que o Tribunal de Contas da Unido tem tido
preocupacdes com critérios que possam ensejar avaliagdes subjetivas, tais quais a ponderagao
da complexidade de tarefas;

1.5.22. A ponderacao e definicao equivocada das complexidades das tarefas, poderia,
por exemplo, fazer com que atividades triviais, que ndo exigem grande conhecimento e
demandam pouco tempo para serem executadas, sejam classificadas como de complexidade
elevada;

1.5.23. O exemplo acima ¢ um tipico caso em que ha risco de se causar um aumento
desproporcional no preco final dos servicos, quando se usa a métrica atrelada a fatores de
complexidade;

1.5.24. Portanto, em consonancia com os entendimentos mais recentes do TCU, O MDS
elaborou a métrica de contratagdo em HST’s com base em resultados, concretos e palpaveis. Se
assim nao fosse, haveria o risco de distor¢des, principalmente, no caso em que nao se define
adequadamente a complexidade das tarefas a serem executadas;

1.5.25. Desse modo, cada Ordem de Servigo sera aberta com a quantidade prevista de
consumo e sera devidamente apurada quando da entrega dos produtos constantes da OS. Essa
avaliacdo, baseada em evidéncias documentais, permite que o erario somente pague pelo que
foi efetivamente executado;

1.5.26. Além disso, serd exigido do licitante que apresente uma planilha de precos,
juntamente com sua proposta comercial, demonstrando os custos da HST de cada ilha de
servicos. O objetivo dessa planilha ndo serd controlar ou invadir a gestdo interna da empresa
CONTRATADA. Portanto, ndo sera estabelecido salario, encargos, muito menos havera
limitacdo de lucro ou taxa de administracdo, em consonancia com a IN 01 do Ministério da
Economia que proibe expressamente a definicao de saldrio ou de qualquer item que interfira na
gestdo interna do licitante;

1.5.27. Além  disso, essa CONTRATACAO busca respeitar 0 principio
CONSTITUCIONAL da livre iniciativa e da livre concorréncia ndo cabendo ao Orgao Publico
estabelecer qualquer tipo de critério que interfira diretamente nos custos internos de cada
empresa,

1.5.28. No entanto, cabe o MDS estabelecer um modelo de planilha de precos com itens
minimos para que se possa avaliar como o Licitante a ser contratado chegou ao valor da HST
de cada ilha de servigos. Caso existam itens os quais MANIFESTAMENTE estejam em
desacordo com as praticas de mercado, o gestor podera solicitar a devida justificativa por parte
do LICITANTE/CONTRATADO.

Requisitos Funcionais da Solu¢cdo de Automacgdo Robotizada de Processos (RPA):



1.6.1. A solugao devera ser disponibilizada no modelo on-premisse;

1.6.2. O licenciamento sera por subscri¢dao sendo a permissao de uso do(s) software(s)
e seus componentes, bem como o suporte e a atualizacdo tecnologica durante todo o periodo do
contrato;

1.6.3. O fornecedor deve entregar a documentag¢do completa da ferramenta em formato
eletronico, redigida em portugués do Brasil; alternativamente, admite-se que a documentac¢ao
técnica da solugdo seja apresentada em inglés;

1.6.4. A interface de usuario da solu¢do devera ser nativa ou estar traduzida no idioma
portugués do Brasil (pt-BR), ou inglés ndo técnico;

1.6.5. A solugdo ofertada devera viabilizar o funcionamento simultaneo dos Robds no
modo de produgao;

1.6.6. A solugdo ofertada devera permitir processamento durante 24horas por dia, nos
7 dias da semana, totalizando as 720 (setecentos e vinte) horas/més, para cada unidade
contratada;

1.6.7. Possibilitar a concorréncia entre os robds e disponibilidade 24 x 7 (vinte e quatro
horas por dia, sete dias por semana);

1.6.8. A Solug¢do ofertada devera permitir replicagdo em 03 (trés) ambientes
(desenvolvimento, homologacao e producao);

1.6.9. A solucdo devera trabalhar com redundancia na execucdo dos robdos com
possiblidade de configuracao para ambientes de alta disponibilidade e prevengao de falhas;

1.6.10. Trabalhar com multi-tenancy para maximizar o desenvolvimento com controle
de concorréncia no desenvolvimento e execugado, separados fisica e logicamente;

1.6.11. A solucdo devera possuir ambiente com acesso ao gerenciador de robos,
viabilizando assim, a gestdo, monitoramento, analise da performance, geracdo de relatorios,
graficos customizaveis das automagdes ou eventos executados, ¢ agendamento de robds de
forma simplificada;

1.6.12. Os ambientes de desenvolvimento da solugdo deverdo ser passivos de serem
instalados em diferentes estagdes de trabalho (desktops);

1.6.13. A Solugdo ofertada deverd conter todos os componentes necessarios, para o
funcionamento da ferramenta de desenvolvimento nas estacoes de trabalho da
CONTRATANTE, que utiliza Sistemas Operacionais Microsoft Windows e arquitetura 64 bits;

1.6.14. A camada cliente deve estar homologada para executar em plataforma de
contéiner com Docker e virtualizada (hyper-v), ja utilizada na MDS;

1.6.15. A solucdo deve permitir nativamente a execugdo/robotizagdo de processos de
modo autébnomo (sem interacdo humana), com geragao de logs e total controle para auditoria;
1.6.16. A solucdo deve permitir nativamente a execu¢do/robotizagdo de processos de
modo assistido (com interagdo humana), com geragao de logs e total controle para auditoria;
1.6.17. A solucdo deve permitir o uso de API em formato RESTFULL,;

1.6.18. A solucdo devera prover comunicacdo segura de forma criptografada entre todos

os componentes que compde o produto;

1.6.19. A Solugdo ofertada devera ser passiva de integracdo com servigos de e-mail,
utilizado servidor SMTP/POP/IMAP provido pelo MDS ou parceiros;

1.6.20. A integracdo entre aplicagdes externas e a solugcdo deve ser feita de forma
segura, havendo sigilo, autorizacdo, autenticacdo e integridade no trafego de informacgdes nos
casos em que o MDS julgar necessario;

1.6.21. Deve garantir, em caso da instalacio de novas versdes ou atualizagdes da
solucao, compatibilidade com mecanismos antecessores de integracdo para que sistemas
externos ja integrados ao produto ndo tenham que ser alterados;



1.6.22. Todos os moédulos da solugdo devem ser integrados de forma nativa, sem
necessidade de programacao;

1.6.23. Devem ainda funcionar sobre uma mesma plataforma, e possuir a mesma
identidade visual,

1.6.24. Qualquer software necessario para atendimento dos requisitos da solugdo,
mesmo que ndo explicitamente citados, devem ser fornecidos com a solugdo com validade
igual a vigéncia do contrato;

1.6.25. A solugdo deverd suportar interface de conexdo com tecnologias cognitivas,
machine learning;

1.6.26. Detalhamento dos Requisitos Funcionais e Técnicos da Solucao;

1.6.27. A solucdo ofertada devera ser compativel com o Sistema Operacional Windows
Server 2012 R2 ou Superior;

1.6.28. Devera ser totalmente compativel com os sistemas de gerenciamento de banco
de dados como PostGreSQL, MySQL, MS SQL Server;

1.6.29. Devera ser capaz de rodar em instancias de sistema operacional separada;

1.6.30. Devera fornecer interface amigavel para desenho dos fluxos de processos;
1.6.31. Possuir facilidade de criacdo de scripts por equipe de negdcio sem necessidade

de apoio da equipe técnica da Unidade de Tecnologia da Informagao e Comunicagao do MDS
ou do Fornecedor da Solugéo;

1.6.32. Deve permitir a execu¢ao de Scripts Nativos dentro da plataforma em no
minimo nas seguintes tecnologias JAV Ascript, Python, Powershell, VBScript;

1.6.33. Deverd ser capaz de realizar leitura de logs de sistemas internos e do sistema
operacional (log de eventos);

1.6.34. Deveré ser capaz de gerar logs de auditoria - audit trail, com dados do robd, IP,
login, data/horario, processo/tarefa/agio, dado em seu estado origem e o entregue no destino;
1.6.35. Permitir a criagdo de fluxos de automagio atraves de drag and drop (Low Code);
1.6.36. Devera suportar a leitura e geracdo de dados em arquivos de diversos formatos,
tais como: PDF, ZIP, XLS, CSV, DOC, TXT;

1.6.37. Devera suportar leitura e geragdo de dados em arquivos compactados, nos
principais formatos disponiveis no mercado;

1.6.38. Devera suportar leitura e geracdo de dados em repositorios de arquivos FTP e
SFTP;

1.6.39. Devera suportar leitura e geragdo de dados em banco de dados relacionais. Ex.:
Oracle, MS SQL Server e MySQL;

1.6.40. Deveréd permitir o uso de banco de dados em ambiente na nuvem, como por
exemplo: Google Cloud, Microsoft Azure, Amazon Web Services,etc;

1.6.41. Devera ser capaz de executar o robd em ambiente de container Docker,
virtualizado (Virtual Machine) ou fisico;

1.6.42. Devera suportar leitura e geragdo de dados em repositorios de arquivos FTP
locais ou remotos;

1.6.43. Devera suportar leitura de dados em imagens através de OCR (Optical Character
Recognition);

1.6.44. Devera suportar leitura de dados de arquivo PDF digital através de geracdo do

contetido em texto ou utilizando palavras chaves para a busca dos dados a serem obtidos do
documento;

1.6.45. Deveréa suportar leitura de dados através de captura de telas de sistemas desktop



— screen scraping;

1.6.46. Devera suportar leitura de dados através de captura de telas de sistemas web -
web scraping;
1.6.47. Devera suportar leitura de dados de websites através do codigo-fonte HTML,
DOM e Javascript;
1.6.48. Devera suportar leitura de dados em sistemas corporativos ERP;
1.6.49. Deveré ter capacidade encontrar elementos em tela de forma contextual, mesmo
com alteragOes na resolugdo da tela e sem o mapeamento da localizagao do campo;
1.6.50. Dever4 ter a capacidade de realizar automacao de tarefas em:

1.6.50.1. ERPs corporativos;

1.6.50.2. BlIs corporativos;

1.6.50.3. Sistemas web externos;

1.6.50.4. Sistemas web internos; e

1.6.50.5. Websites.
1.6.51. Deveré ter a capacidade de execugdo de Web Services em REST/JSON;
1.6.52. Devera ter a capacidade de execugao de Web Services em SOAP/XML;
1.6.53. Devera permitir autenticagdo do robd em repositério OpenlD, LDAP e
Windows/Linux Active Directory;
1.6.54. A solugdo devera ser capaz de realizar login automatico do robé em sessao
Windows/Linux (ja aberta);
1.6.55. A solucdo devera ser capaz de executar os processos robotizados, mesmo em
tela bloqueada do Windows/Linux;
1.6.56. Permitir definir triggers para disparo de tarefas;
1.6.57. Permitir desabilitar teclado e mouse para que ndo haja interferéncia durante a
execucao de uma automatizacao;
1.6.58. Permitir execucdo com sistema operacional Windows/Linux no modo*‘seguro”;
1.6.59. Permitir manipular a sessao do Windows/Linux ( lock, logoff, shutdown,restart);
1.6.60. Permitir a emulagdo de terminal remoto Windows e Linux, incluindo Telnet e
Unix Shell;
1.6.61. Permitir a execu¢ao de tarefas manuais dentro do fluxo de automagao (attended
robots);
1.6.62. Permitir a execucao dos robds em background, permitindo o uso do desktop por
humanos;
1.6.63. Permitir a definicdo de teclas de atalho para disparo de automacdes;
1.6.64. Permitir a quebra automatica de captchas;
1.6.65. Permitir definir triggers para disparo de tarefas;
1.6.66. Permitir desabilitar teclado e mouse para que nao haja interferéncia durante a

execu¢do de uma automatizagao;

1.6.67. Interagdo (leitura de dados, escrita e acionamento de comandos da interface do
usuario) em sistemas corporativos do MDS;

1.6.68. Possuir mecanismo de agendamento da execugdo dos processos/tarefas de forma
sequencial ou concorrente;

1.6.69. A solugdo devera fazer o gerenciamento de configuragdo (versionamento) dos
robos mantendo as multiplas versdes publicadas nos ambientes de producao e desenvolvimento



para a possibilidade de rollback;

1.6.70. Possibilitar o reaproveitamento de automacdes realizadas, viabilizando assim, a
otimiza¢do do desenvolvimento e mapeamento de processos que se repliquem em mais de uma
acao ou atividade realizada;

1.6.71. Permitir a configuragdo e deploy remoto dos robds de forma automatica, nos
ambientes de homologagao e producao;

1.6.72. Permitir o controle de versdo centralizado das versdes dos scripts ou de
representacao grafica para ambientes no code de robotizacao;

1.6.73. A solugdo deverd disponibilizar as bibliotecas ja utilizadas e configuradas para
execugao de tarefas ja conhecidas;

1.6.74. Devera permitir a manutencdo de bibliotecas de tarefas alterando apenas a parte
visual sem impactar a parte logica;

1.6.75. Fornecer modo para tratamento de excec¢des retornadas pelas aplicagdes
acessadas pelo robo;

1.6.76. Permitir a criacdo de biblioteca de objetos para reuso em outros processos;
1.6.77. Possibilitar escala na execucdo de robos conforme a necessidade. Permitindo o

balanceamento de carga no gerenciador das automagoes;

1.6.78. Permitir a segregacao do monitoramento de maneira que mais de uma Unidade
de Gestdo (Departamentos) possam acompanhar visualizando apenas seus respectivos robds ou
suas respectivas tarefas sem prejuizo para a gestdo centralizada, na visdo da Unidade de
Tecnologia da Informacao e Comunicagdo, que devera acompanhar todos os robos;

1.6.79. Devera possuir monitoramento da execugao dos robos em tempo real através de
interface web permitindo:

1.6.79.1. Visualizagdo em tempo real do fluxo de execug¢do do robd, tempos de
execucdo do processo/tarefas/acdes, indicagcdo de pontos de melhoria, pontos de alerta e
falhas de execugao

1.6.80. Devera ter uma interface grafica na web para o monitoramento da execugao dos
robds em tempo real:

1.6.80.1. Visualizar em tempo real do fluxo de execugdo do robo.
1.6.81. Tempo de execucdo do processo/tarefas/acoes;
1.6.82. Indicar pontos de melhoria, pontos de alerta e falhas de execugao;
1.6.83. Possuir plugins para integra¢do com plataformas de ITSM;

1.6.84. Devera ter a capacidade de geragao automadtica de tickets, quando necessario, em
sistema de chamados internos e externos. Exemplo: GLPI;

1.6.85. Permitir a criacdo de dashboards customizados para acompanhamento das
execugdes dos robos utilizando dados da solugao;

1.6.86. Devera enviar alertas em situag¢des anormais de execugdo de forma automatica
por e-mail ou por outros meios de comunicagao;

1.6.87. Dos Requisitos de Seguranca:

1.6.87.1. O Gerenciamento de Credenciais de acesso para a solucdo de RPA ¢
obrigatorio apenas para o Mddulo de Gerenciamento de Robos;

1.6.87.2. Todos os requisitos relacionados a credenciais de acesso sdo extensiveis
para todos os mddulos da ferramenta que realize o controle de usuarios;

1.6.87.3. Devera possuir uma Unica chave por usuario para acesso a aplicagao;

1.6.87.4. As credenciais de acesso ao sistema devem seguir o padrao definido pelo
MDS, inclusive as credenciais de acesso com maior nivel de privilégio (administrador do



sistema) e outros tipos de acesso, como conta padrao;

1.6.87.5. A solucdo deve ser capaz de suportar senhas longas e complexas (por
exemplo, 8 ou mais caracteres, composta por tipos de caracteres diferentes;
maiusculas/minusculas, especiais, numéricos € outros);

1.6.87.6. A Solugdo ofertada devera ser capaz de bloquear a chave de acesso apos
um periodo parametrizavel sem uso (login) da solucao;

1.6.87.7. A Solugdo ofertada deverd possuir um Unico conjunto de rotinas de
seguranca, respeitando as normas internas do MDS, para:

a) Gerenciamento de credenciais de acesso e senhas;

b) Gerenciamento de perfis de acesso;

c¢) Gerenciamento de parametros de credenciais de acesso por grupos; e
d) Gerenciamento de parametros de perfis de acesso por grupos.

1.6.88. Um perfil de acesso devera ser composto por uma ou mais funcionalidades e/ou
por um ou mais perfis de acesso;

1.6.89. Nenhuma funcionalidade devera ser atribuida diretamente a um usuario, mas sim
por intermédio de perfis de acesso;

1.6.90. A solugdo deve se integrar com o sistema de login tnico do MDS (OpenlD
Connect) e estrutura LDAP (active directory), por exemplo, bloqueando automaticamente as
credenciais de usudrios bloqueados, desligados, afastados ou licenciados, removendo
automaticamente todos os perfis de acesso das credenciais de usudrios desligados ou que
tenham sido transferidos de area, cargo ou fun¢ao;

1.6.91. Devera ser capaz de bloquear a credencial de acesso por quantidade
parametrizavel de tentativas de acesso indevido;

1.6.92. A autenticagdo do usuario devera ser feita no servico de diretorio (Ldap e
OpenlD) provido e definido pelo MDS;

1.6.93. Deveré permitir a revisdo periodica das atribuicdes de perfis de acesso para cada
credencial, por meio de consultas e relatdrios sobre credenciais de acesso, perfis e atribuigdes
de acesso;

1.6.94. Devera ser capaz de bloquear a credencial de acesso apds um periodo
parametrizavel sem uso (login) da solucao;

1.6.95. Devera bloquear a utilizagao da ferramenta ap6s periodo de inatividade;

1.6.96. Devera prover ambientes segregados para desenvolvimento, homologacdo e
producao;

1.6.97. A solucdo deve operar com ambientes segregados (por exemplo, ambiente de

homologacao e ambiente de producdo), oferecendo suporte a passagem dos scripts (robds) de
um ambiente para outro de forma controlada e parametrizada, sem necessidade de alteragdes
diretamente nos scripts para execu¢do em ambientes diferentes;

1.6.98. As diferengas entre ambientes incluem, por exemplo, mudancas de
enderecamento das aplicacdes (IPs ou URLs, por exemplo), credenciais de autenticagdo para
login ou conexao, mudangas de contexto e varidveis de ambiente;

1.6.99. O armazenamento de credenciais de acesso devera ser realizada de forma segura
pela solugao;

1.6.100. A Solugdo deverd se integrar aos mecanismos para realizacdo de coOpias de
seguranga existentes no MDS, gerido e mantidos pela equipe de Infraestrutura da UTIC ou
empresa responsavel pela mesma operagdo, atendendo os requisitos de negocio relacionados a
tempo de retengdo da copia e tempo de recuperagdo da falha;

1.6.101. Devera prover documentagao e procedimentos para recuperagao das copias de



seguranca em ambiente segregado, propiciando a realizagao de testes periodicos;

1.6.102. A Solugao devera realizar o registro e dispor de forma de consulta das atividades
de gestdo de acesso (criagdo, alteragdo e exclusdo de credencial, perfis de acesso, concessdes e
bloqueios de acesso), permitindo a guarda de historico por, no minimo, o tempo de execucao
do contrato;

1.6.103. A Solugdo deverd permitir o registro e consulta das atividades de acesso e
alteracdo de dados no sistema de forma parametrizavel na menor granularidade da informacao,
permitindo a guarda de historico por, no minimo, o tempo de execucao do contrato;

1.6.104. A Solugdo deverd permitir o registro e consulta das atividades de login/logout no
sistema (tentativas com sucesso € sem sucesso), permitindo a guarda de histérico por, no
minimo, o tempo de execug¢ao do contrato;

1.6.105. A Solucdo deverd permitir a geragdo de arquivo e emissdao de relatérios de
historico de atividades de gestdo de acesso;

1.6.106. A Solucdo deverd permitir a geragdo de arquivo e emissao de relatérios de
histérico de atividades de acesso ¢ alteracdo de dados no sistema;

1.6.107. A solugdo devera permitir a geracdo de arquivo e emissao de relatorios de
historico de atividades de login/logout no sistema;

1.6.108. Dos Requisitos de Operagdo e Monitoramento:

1.6.109. A Solucdo devera prover informacdo dos niveis de alerta para as métricas
coletadas a fim de permitir acionamentos para a¢des de corregao;

1.6.110. Permitir a avaliacdo de health check com indicadores de disponibilidade e
performance;

1.6.111. Para banco de dados deverdo ser fornecidas as principais métricas em

ferramenta propria ou por meio de plugin para integragdo com a ferramenta de monitoragao em
uso pelo MDS (Grafana e Zabbix);

1.6.112. A Solucdo deverd prover informacdo dos niveis de alerta para as métricas
coletadas a fim de permitir acionamentos para agdes de correcdo. Oferecendo também:
1.6.112.1. Procedimento operacional de infraestrutura e aplicagao;
1.6.112.2. Mapa de arquitetura da aplicacao com suas dependéncias; e
1.6.112.3. Nivel de acesso para execu¢do dos procedimentos (Usuario e senha).
1.6.113. A Solucao devera ser passiva de atualizacdo periddica do sistema operacional
(releases e upgrades) e demais recursos de infraestrutura;
1.6.114. A responsabilidade de manter o sistema operacional atualizado (upgrade) sera do
MDS;
1.6.115. Responsabilidade de aplicagdo de patchs de atualizagcdo ou correcdo da solugao
sera da CONTRATADA;
1.6.116. A CONTRATADA devera fornecer lista de excecdes de rastreio para
escaneamento do antivirus caso se aplique;
1.6.117. A CONTRATADA devera fornecer lista de permissionamentos necessarios para
configuragdes de FIREWALL e outras solugdes de seguranca utilizadas pelo MDS;
1.6.118. A CONTRATADA devera prover conexao com a rede corporativo MDS Via

VPN (Site to Site ou Client to Site) — definida pela Equipe de Infraestrutura da Unidade de
Tecnologia da Informagao e Comunicacao do MDS;

1.6.119. Autenticagdo e autorizagdo — Mediante o uso de credencial nominada fornecida
pelo MDS;

1.6.120. Seguir as normativas de gestiao de acesso e seguranga do MDS;



1.7.

1.6.121. Atender o processo de mudanga padrao MDS, respeitado a segregagdo de
func¢io; e

1.6.122. A Solugdo deverd permitir consulta e rastreabilidade de patchs de correcdes e
releases desenvolvidas e implantadas no ambiente produtivo, identificando autoria, conteudo,
data e horario do evento, a partir da propria aplicagao (controle de versionamento).

Requisitos Funcionais da Plataforma de Inteligéncia de Dados:

1.7.1. Possuir recursos para criagdo de modelos de Machine Learning localmente com
uso minimo dos seguintes algoritmos: SVC, Linear SVC, Decision Tree Classifier, Random
Forest Classifier, Logistic Regression, Mulitinomial NB, SGD Classifier, K Neighbours
Classifier;

1.7.2. A solucdo deverd auxiliar nas tomadas de decisdo e andlise, produzindo
resultados através de linguagem natural. Esta serd implementada nos ambientes de
desenvolvimento, homologacdo e produgdo, permitindo a transformagdo automatica de dados
brutos, sejam eles estruturados ou nao, em narrativas compreensiveis;

1.7.3. A solucdo deverd utilizar a aplicagdo de aprendizado de maquina para criar
histérias personalizadas de dados, contribuindo para aprimorar o processo de tomada de
decisdes. Esta pratica, conhecida como Data Storytelling, foca na produ¢do de contetido gerado
¢ automatizado por maquinas, uma subdivisao da geragdo de linguagem natural (NLG);

1.7.4. A solucdo devera utilizar o uso de narrativas em linguagem natural para analisar
conjuntos de dados, fornecendo insights que geralmente exigiriam extensos esfor¢os dos
cientistas de dados. Para tanto, ¢ necessario ndo apenas um entendimento das técnicas
analiticas, mas também uma visao orientada para o usuario, a fim de criar narrativas de alto
impacto;

1.7.5. Os algoritmos de Aprendizado de Maquina e Inteligéncia Artificial deverdo
empregados para diversas fungdes como descri¢do, deteccdo de padrdes, correlagdo,
diagnoéstico, predicdo ou prescricdo. Essas atividades serdo facilitadas por metodologias
baseadas em aprendizado por refor¢o, em conjunto com a NLG para geragdo de narrativas em
linguagem natural;

1.7.6. A solucdo devera auxiliar os tomadores de decisdo, a solugdo fornecera dados,
analises e suporte, trazendo insights para dashboards e relatorios. Devera permitir a conexdo
com data warehouses, bancos de dados, ou com aplicativos e sistemas de negdcios ja existentes
no MDS;

1.7.7. A solugdo devera analisar dados estruturados e ndo estruturados para gerar
narrativas em linguagem natural;

1.7.8. A solucdo deverd utilizar o aprendizado de maquina e reconhecimento de
padrdes para digitalizar vastos conjuntos de dados, descobrir insights valiosos e gerar
narrativas automaticamente;

1.7.9. A solugdo deverd transformar grandes volumes de dados em inteligéncia,
proporcionando uma compreensao mais ampla de diversos temas. Essa analise devera ser entao
traduzida em linguagem natural, utilizando modelos flexiveis e adaptaveis as particularidades
de cada assunto. Importante ressaltar que os algoritmos deverdo ser capazes de aprender e se
adaptar ao tom, estilo e linguagem de cada cliente, identificando o que ¢ mais importante para
cada publico-alvo;

1.7.10. A solucdo deverd gerar narrativas em linguagem natural a partir dos insights de
dados criando valor tanto para os cidaddos quanto para as areas internas do MDS. A solugdo
também empregard a inteligéncia de negdcios para explicar, por meio dessas narrativas,
analises de dados complexas em graficos, tabelas e outros formatos visuais;

1.7.11. A solucdo deverd traduzir niimeros em narrativas de facil compreensao,
promovendo a interacdo entre a tecnologia e o usudrio. Utilizando o poder dos dados ¢ as
técnicas de NLG, ela buscara tornar os dados acessiveis para todos os usudrios,
independentemente de seu conhecimento em ciéncia de dados. O objetivo ¢ capacitar todos



para entender e usar dados através do Data Storytelling;

1.7.12. A solucao devera ajudar no acesso a informagao, facilitando a interpretacdo dos
dados gerados por usudrios internos e externos, gragas a geracao de linguagem natural. Desta
maneira, almejamos transformar todos os usuarios em "cientistas de dados", sem a necessidade
de possuirem conhecimentos especializados na area;

1.7.13. A solucdo devera automatizar a analise de artigos, documentos, recursos € outros
dados, com o objetivo de gerar insights compreensiveis para todos. Este processo ajudard na
tomada de decisdes embasadas em dados;

1.7.14. A solugdo deverd gerar insights narrativos, replicando o processo humano de
analise e comunica¢do de resultados. A solucao também possibilitard a geragdo automatizada
de andlises de noticias em linguagem natural por projetos ou areas especificas, como politica,
saude, financas e estatisticas;

1.7.15. A solucdo deverd gerar clippings e relatorios de analise em linguagem natural
por projetos ou areas especificas, como juridico, financeiro, RH, fiscalizacao e outras;

1.7.16. A solucdo devera realizar a andlise de distor¢des dos dados, gerando narrativas
dos pontos que sao considerados incomuns. Isto incluira a anélise de periodos de data, a analise
de variancia para relatar percepgdes, € o calculo e relato da variagdo entre um valor real e uma
meta ou valor or¢ado;

1.7.17. A solugdo deverd ter funcionalidades de andlise abrangerdo mudancas na
tendéncia de uma medida ao longo do tempo, mudangas na classificagdo das dimensdes em
relacdo a uma medida e rankings de combinagdes das dimensdes no mesmo periodo. A solugao
também deverd detectar, destacar e contextualizar anomalias em um conjunto de dados,
fornecendo detalhes em diversas dimensdes para construir uma narrativa coerente;

1.7.18. A solucdo devera analisar e detectar anomalias gerando narrativas explicativas,
elucidando onde e por que as anomalias ocorreram. Além disso, a solucdo deverd ter a
capacidade de verificar documentos e detectar dados pessoais expostos, garantindo maior
seguranga;

1.7.19. A solugdo devera permitir a geracdo automatizada de FAQ (Perguntas
Frequentes), possibilitando o cadastro de documentos nos formatos txt, doc, docx, pdf e HTML
para geracdo de perguntas e respostas. Além disso, permitir a interacdo através de perguntas,
recuperando e destacando trechos que contém as respostas solicitadas e classificando as
melhores respostas recuperadas;

1.7.20. A solucdo deverd possibilitar a geragdo automatizada de scripts de atendimento,
utilizando como base os atendimentos humanos prévios. Além disso, deve oferecer a op¢do de
gerar respostas automatizadas para atendimento, sempre com base em interacdes anteriores;

1.7.21. A solu¢do devera permitir a extracdo de elementos simples, como nomes,
enderecos e valores, além de possibilitar a classificacdo de documentos, comparacao entre eles,
reconhecimento de imagens e OCR (Reconhecimento Optico de Caracteres);

1.7.22. A solucdo devera viabilizar o cadastro de bases de conhecimento por assuntos ou
temas, com a capacidade de receber varios documentos em formatos como txt, doc, docx, pdf
ou html;

1.7.23. A solugdo devera oferecer uma API RESTful nas camadas de ingestdo de dados
e consumo de informagdes. Devera ser capaz de fornecer e suportar componentes de software
para a constru¢ao de uma infraestrutura completa utilizando a tecnologia de containers Linux
no formato Docker. Além disso, deve implementar a gestdo de configuragdo, provendo
gerenciamento, promoc¢do e distribui¢do dos arquivos de configuragdo através de multiplos
ambientes, utilizando ferramentas abertas, como o Puppet;

1.7.24. A solugdo deverd apresentar uma interface de administragdo acessivel através de
navegadores web e API (Interface de Programacao de Aplicagdes), ter uma arquitetura modular
otimizada para implementagdes em contéineres e nuvem e ser suportada em nuvem publica,
privada ou no ambiente do contratante, mantendo a integridade de todas as funcionalidades;



1.7.25. A solugao devera permitir a indexagao e a pesquisa, suportando diversos tipos de
consulta, como palavras-chave individuais, conjuntos de palavras-chave, entidades nomeadas,
contetidos relacionados a intervalos de datas ou valores extraidos da linguagem natural, frases
mais relevantes para um tema, resumo consolidado de um tema e ordenagdo por relevancia,
data de publicacdo, data de registro ou score de quantidade. Além disso, devera fornecer um
score dindmico de resultados por relevancia semantica; e

1.7.26. A solucdo devera fornecer um console para o gerenciamento de contas de
usudrios, suportar e expor uma API REST para comunicagdo/integracio com outras
plataformas via protocolo HTTP, suportar mecanismos de autenticagdo, autorizagao e auditoria
com base em diversas tecnologias, como LDAP, SSO, Keystone e Htpasswd, e ser suportada
em solucdo de orquestracdo de containers da contratada. Por fim, a solugdo deverd possuir uma
Interface RESTful, que facilita a conexao com a solu¢ao sem a necessidade de aplicativos
clientes para interpretar os protocolais de mensagens.

1.8. Requisitos Funcionais da Solucido para Implementacio de Redes Complexas
(Grafos):

1.8.1. A preparacdo de dados ¢ uma etapa crucial em qualquer pipeline de
processamento e andlise de dados, e quando se trata de banco de dados baseado em grafo pode
ser bastante complexa, dada a natureza de interconexdo dos dados, por meio de elementos
chamados “nds” (representando entidades e objetos) e “arestas” (representando as conexdes
entre eles).

1.8.2. A solucdo para implementacdo de redes complexas (grafos) deve atender aos
seguintes requisitos:

1.8.2.1. Biblioteca de Grafos: A escolha da biblioteca ou framework de grafos
deve suportar a criacdo, manipulagdo e analise de grafos complexos;

1.8.2.2. Representagdo Adequada dos No6s e Conexdes: Deve-se permitir
representar nds e suas conexdes de maneira flexivel e eficiente. Os ndés podem conter
informagdes adicionais, e as conexdes podem ser direcionadas ou ndo direcionadas,
ponderadas ou nao ponderadas, etc;

1.8.2.3. Variedade de Tipos de Nos e Conexodes: Redes complexas frequentemente
possuem diferentes tipos de nds e conexdes. Deve haver suporte para a definicdo e
manipulagdo de multiplos tipos de nds e conexdes;

1.8.2.4. Algoritmos de Analise: Deve existir uma ampla gama de algoritmos de
analise de grafos, como medidas de centralidade, deteccao de comunidades, analise de
caminhos mais curtos, etc;

1.8.2.5. Visualiza¢ao Grafica: Deve-se oferecer recursos de visualizag¢ao interativa
para representar grafos complexos de maneira exploratdria, dindmica e compreensivel;

1.8.2.6. Eficiéncia Computacional: Redes complexas podem se tornar muito
grandes. Eficiencia e desempenho devem ser garantidos em termos de consumo de
memoria e tempo de execugdo, especialmente para redes grandes;

1.8.2.7. Manipulacdo de Dados Externos: Muitas vezes, os dados para construir
redes vém de fontes externas. A implementagdao deve permitir a importacao de dados de
diferentes formatos (CSV, JSON, etc.) para criar grafos;

1.8.2.8. Personalizagdo: A implemenacao deve permitir personalizagdo para
atender as necessidades especificas de cada projeto, como adicionar atributos aos nos,
conexdes ou grafos;

1.8.2.9. Documentagdo e Comunidade Ativa: Deve-se certificar que as bibliotecas
utilizadas tenham documentagdo abrangente e comunidade ativa de usudrios que possam
fornecer suporte em caso de problemas ou duvidas;

1.8.2.10. Atualizagdes Regulares: Redes complexas e a area de grafos estdo em
constante evolugdo. Portanto, ¢ importante adotar frameworks que sejam regularmente



1.8.3.

atualizados para incorporar as mais recentes técnicas e algoritmos; e

1.8.2.11. Processamento de Linguagem Natural: O processamento de linguagem
natural, em particular a identificacdo de entidades nomeadas (NER), desempenha um
papel importante na preparacdo de dados de varias maneiras, incluindo a extragdo de
informacdes relevantes (como nomes de pessoas, locais, datas e outras entidades
importantes em um texto); normalizacdo de dados, garantindo que as entidades sejam
identificadas de maneira consistente, mesmo que seam mencionadas de formas diferentes
ou com variacoes de grafia; conexdo entre entidades, ajudando na compreensao dos
vinculos entre as entidades e objetos; limpeza dos dados, identificando e removendo
entidades irrelevantes ou sensiveis.

A solugdo de redes complexas deve atender pelo menos as etapas e ferramentas

associadas a preparagao de dados:

1.8.4.

1.8.3.1. Modelagem do Grafo: a solugdo deverd possibilitar, antes da etapa de
importagdo de dados, a definicdo de como esses dados serdo representados no grafo,
modelando quais serdo os nos, relagdes, propriedades e seus respectivos tipos;

1.8.3.2. Linguagem de Consulta: a solucao deverd possuir linguagem de consulta,
que também pode ser usada para criar, consultar, atualizar e deletar dados. Através de
comandos devera ser possivel inserir dados manualmente ou automatizar a inser¢ao a
partir de fontes de dados existentes;

1.8.3.3. Importacdo em Massa: a solucdo devera oferecer uma ferramenta DE
import, especialmente desenvolvida para importagdes de grandes volumes de dados. Esta
ferramenta permite a ingestdo rapida de dados a partir de arquivos CSV;

1.8.3.4. Data Integration: Para cenarios mais complexos de integragdo, a solucao
devera disponibilizar plugins e extensdes que ajudam a integrar com outras fontes de
dados;

1.8.3.5. Biblioteca de Procedimentos: A solu¢do devera disponibilizar uma
biblioteca de procedimentos armazenados que estende as funcionalidades da ferramenta.
A solugdo devera oferecer varias funcdes para transformagdo de dados, como
manipulagdo de strings, conversao de tipos de dados e operacdes de data e hora;

1.8.3.6. Verificagdo e Limpeza de Dados: A solucdo deverd oferecer facilidades
para, antes de inserir os dados no banco de dados, verificar sua qualidade. Por isso, a
solucdo devera proporcionar a remogao de duplicatas, correcdo de erros, normalizagdo e
outras operacdes de limpeza de dados;

1.8.3.7. Relagdes e Indexagdo: Depois que os dados sdo inseridos, ¢ importante
garantir que as relagcdes sejam corretamente estabelecidas e que os indices sejam criados
para otimizar o desempenho das consultas; e

1.8.3.8. Facilidades Nativas na Ferramenta: A solucao devera oferecer diversas
ferramentas e funcionalidades para facilitar a ingestdo e manipulacdo de dados, a
preparagao efetiva dos dados muitas vezes envolve uma combinagdo de ferramentas
internas e externas, dependendo da complexidade e volume dos dados a serem inseridos.

A solucao de Bancos de Dados de Grafos deve atender pelo menos os seguintes

requisitos:

1.8.4.1. Modelagem de Bancos de Dados de Grafos:

a) Capacidade para projetar a estrutura e as relacdes dos dados de uma aplicacao
ou sistema de forma a serem representados de maneira eficiente em formato de
grafo, incluindo os nos arestas, rotulos, propriedades e indices.

1.8.4.2. Uso de Banco de Dados Nativo de Grafos:
a) Capacidade de lidar com as complexidades inerentes as estruturas de grafos;

b) Armazenar os dados de forma eficiente e com alto desempenho, mantendo a



estrutura e os relacionamentos do grafo;

c¢) Capacidade de realizar consultas de grafos eficazes e otimizadas para explorar e
analisar os dados em sua forma de grafo nativo;

d) Garantir que a integridade dos relacionamentos no grafo seja mantida,
permitindo operagdes de atualizagdo e exclusdo de nos e arestas;

e) Suporte a recursos de indexagdo e busca que facilitem a recuperagao rapida de
informagdes especificas no grafo;

f) Possibilidade de implementar mecanismos de seguranca e controle de acesso
para proteger os dados sensiveis armazenados no banco de dados de grafos; e

g) Integragdo com a ferramenta de Graph Data Science para realizar analises e
consultas sofisticadas diretamente no banco de dados, evitando a necessidade de
transferéncia de grandes volumes de dados para analise externa.

1.8.4.3. Extragdo, Transformacdo e Carga de Dados:

a) Capacidade de importar e processar dados em formato de grafo a partir de
varias fontes, como arquivos CSV, JSON ou bases de dados SQL;

b) Capacidade de atualizar dinamicamente os dados em formato de grafo; e

c) Habilidade de armazenar grandes volumes de dados de grafos de forma
eficiente.

1.8.4.4. Algoritmos de Ciéncia de Dados Especificos de Grafos:
a) Analise de Centralidade, Intermediagdo e Proximidade;

b) Capacidade de calcular a importancia relativa dos ndés em um grafo com base
em suas conexoes;

c¢) Capacidade de identificar os nos mais influentes em uma rede; e

d) Capacidade de Calcular métricas de centralidade, como centralidade de grau, de
intermediagdo e de proximidade, para identificar os n6s mais influentes no grafo.

1.8.4.5. Detecc¢ao de Comunidades:

a) Capacidade de organizar os nds do grafo em grupos distintos com base em suas
caracteristicas e conexdes, identificando subgrafos ou comunidades;

b) Capacidade de identificar grupos de nds altamente conectados dentro do grafo,
representando comunidades ou clusters; e

c¢) Capacidade de analisar a estrutura da comunidade para compreender as relagdes
e caracteristicas compartilhadas entre os membros.

1.8.4.6. Analise de Similaridade ¢ Recomendagao:

a) Capacidade de medir a similaridade entre nds para sugerir recomendagdes
personalizadas ou encontrar padrdes semelhantes no grafo.

1.8.4.7. Andlise de Caminhos e Trajetdrias:

a) Capacidade de descobrir caminhos mais curtos ou trajetorias relevantes entre
pares de nds no grafo;

b) Capacidade de identificar sequéncias de eventos ou padrdes de comportamento
ao longo do tempo; e

c) Capacidade para encontrar o caminho mais curto entre pares de ndés em um
grafo, ajudando a entender a distancia ou custo entre diferentes pontos.

1.8.4.8. Analise Preditiva de Tendéncias e Conexoes:

a) Capacidade para prever novas arestas que provavelmente serdo criadas em um
grafo e/ou o desaparecimento de outras, com base nos padrdoes de conexdes



existentes; e

b) Capacidade para prever comportamentos futuros no grafo com base em dados
historicos.

1.8.4.9. Detecgao de Anomalias:

a) Capacidade para identificar nos ou arestas incomuns ou andmalas no grafo, que
podem indicar comportamentos suspeitos ou eventos incomuns.

1.8.4.10. Escalabilidade:

a) Capacidade de armazenar grandes grafos de forma eficiente, otimizando o uso
de recursos de hardware e minimizando o espago de armazenamento necessario;

b) Capacidade de suportar o processamento distribuido, permitindo que as
operagdes sejam executadas em paralelo em varios nos ou servidores;

c¢) Capacidade de tolerancia a falhas, de modo que a anéalise ndo seja interrompida
em caso de problemas em algum n¢6 do cluster;

d) Uso eficiente e otimizado de memoria, para evitar gargalos devido a limitagdes
de recursos;

e) Capacidade de realizar consultas eficientes, garantindo tempos de resposta
aceitaveis, mesmo em grafos muito grandes;

f) Capacidade de escalabilidade horizontal permitindo a adi¢do de novos nos ou
servidores ao cluster para aumentar a capacidade de processamento a medida que o
volume de dados aumenta;

g) Capacidade de otimizagdo de algoritmos para lidar com grafos de grande escala,
evitando operacdes desnecessarias ou ineficientes;

h) Capacidade de gerenciamento e balanceamento de carga, distribuindo e
equilibrando a carga de trabalho entre os n6s do cluster para evitar sobrecarregar
alguns nos e garantir uma utilizagao equitativa dos recursos; e

1) Capacidade de monitoramento e dimensionamento automatico, para garantir a
escalabilidade continua.

1.8.4.11. Visualizagdo Exploratéria de Grafos:

a) Capacidade de apresentar visualmente os resultados da analise em forma de
grafos, mapas ou outros formatos relevantes para facilitar a compreensdo dos
insights; e

b) Realizar operagdes de busca e navegag¢do dinamica no grafo para descobrir
padrdes, conexoes e insights relevantes.

1.8.4.12. Integracdo com outras tecnologias:

a) Permitir integragdo com ferramentas e bibliotecas de andlise de dados, como
Python, R ou Spark.

1.9. Especificagoes Gerais dos Servicos Técnicos Especializados para Todas as Ilhas de
Servicos:

1.9.1. Trata-se da contratagdo de servigos técnicos especializados distribuidos em 5
(cinco) ilhas de servigos, os quais terdo vigéncia de 12 meses, prorrogaveis até o limite de 120
(cento e vinte) meses, ou 10 (dez) anos, conforme previsto na lei 14.133/2021;

1.9.2. A prestagdo dos servigos serd demandada por solicitagdo formal do MDS, por
meio de Ordem de Servigo (OS), conforme modelo anexado ao termo de referéncia;

1.9.3. Para cada Ordem de Servico sera definido um Plano de Trabalho
correspondente. Seus dados e informacodes serdo definidos junto ao termo de referéncia;

1.9.4. A formacdes das ilhas para atendimento das demandas terdo formagao/duracao



minima de um més:

1.9.4.1. A Tlha de Servigos Especializados — Centro de Inovacdo e Governanga
Estratégica, sera de prestagdo continua e ininterrupta durante toda a vigéncia contratual.

1.9.5. Em cada Ordem de Servico devem ser especificadas as atividades, os
entregaveis, a quantidade de HST’s de cada tarefa e os prazos de execugdo. Os prazos de
execucdo deverdao ser estabelecidos mediante acordo entre CONTRATANTE e
CONTRATADA, bem como a quantidade de HST’s de cada tarefa a ser executada;

1.9.6. Apos a entrega de todos os produtos descritos na OS, o fiscal do contrato devera
aferir se todos os produtos foram entregues dentro do prazo, se foi anexado o relatorio de
atividades com as respectivas evidéncias e se os produtos estdo funcionais € em produgao;

1.9.7. Deve ser realizada a medicao final da quantidade de HST’s utilizadas conforme
o relatdrio de evidéncias entregue e efetuado o pagamento das HST’s efetivamente executadas;

1.9.8. Deve ser verificado, ainda, se todos os SLA’s foram cumpridos de acordo com o
presente Termo de Referéncia e aplicada as devidas glosas caso haja a constatacdo de algum
descumprimento de SLA, garantida a defesa prévia por meio de Processo Administrativo a ser
instaurado;

1.9.9. Ap6s a andlise de todos os subitens descritos acima, o fiscal do contrato devera
emitir um Termo de Aceite Definitivo da Ordem de Servico e, entdo, encaminhar a nota fiscal
para pagamento;

1.9.10. O Termo de Aceite Definitivo devera ser emitido no prazo de 5 dias contados da
entrega do Relatério de Atividades e respectivas evidéncias por parte da CONTRATADA; e

1.9.11. Os servigos poderao ser realizados nas dependéncias do MDS ou nas instalagoes
da CONTRATADA.

1.10. Descricdo da Ilha de Servi¢os Especializados no Centro de Exceléncia em Inovagao,
Governanca e Estratégia de Dados:

1.10.1. O Centro de Exceléncia em Inovagdo, Governanga e Estratégia de Dados possui
uma se¢do dedicada a Servigos Técnicos Especializados, com as seguintes responsabilidades:

1.10.1.1. Coordenacao Geral do Projeto:

a) Coordenacao do Projeto: Encarregar-se da coordenacdo técnica, administrativa
e contratual do projeto;

b) Representacdo: Atuar como representante da empresa em audiéncias ou
reunides relacionadas ao contrato, garantindo que todos os pontos sejam discutidos
e acordados conforme as diretrizes estabelecidas;

c) Negociacdo: Liderar ou participar de negociagdes relacionadas ao contrato,
assegurando que os interesses da empresa sejam adequadamente representados;

d) Gestao de Informagdes: Manter-se informado sobre todos os detalhes e termos
do contrato, bem como quaisquer alteragdes ou atualizagdes que possam ocorrer;

e) Comunicagdo: Servir como principal ponto de contato entre as partes
contratantes, facilitando a comunicacdo e esclarecendo quaisquer duvidas ou
preocupacoes;

f) Cumprimento das Obrigagdes Contratuais: Monitorar e assegurar que todas as
obrigagdes estipuladas no contrato sejam devidamente cumpridas, identificando e
comunicando quaisquer possiveis desvios;

g) Elaboragdo de Relatorios: Preparar e apresentar relatorios peridodicos sobre o
progresso e status do contrato, abordando pontos-chave, realizagdes e desafios
enfrentados; e

h) Tomada de Decisdes: Em situacdes especificas, tomar decisdes em nome da
empresa, sempre alinhadas as diretrizes estabelecidas e em consonancia com os



melhores interesses da organizagao.
1.10.1.2. Governanca de Dados:

a) Servigos de consultoria em governanca de dados devera gerenciar a governanga
e escalabilidade do projeto de governangca de dados, com base nas melhores
praticas do setor;

b) Servigos de gerenciamento de metadados deverd oferecer uma abordagem
estratégica para rastrear o valor dos metadados em tempo real, permitindo a
conscientizacdo dos retornos sobre investimento (ROI) e o monitoramento,
detec¢do e auditoria de eventos que impactam os niveis de servico;

c) Servicos de qualidade de dados devera definir estratégias e diretrizes para a
qualidade dos dados, estabelecendo padroes, metodologias e praticas
recomendadas a serem seguidas por todas as equipes envolvidas na garantia da
qualidade dos dados;

d) Servicos de gerenciamento de dados mestre (MDM) devera trabalhar em
colaboragdo com as areas de negocios para identificar oportunidades de
implementar uma unica fonte de dados mestre, bem como os beneficios que isso
pode trazer;

e) Servicos de arquitetura de dados devera gerenciar projetos de arquitetura de
dados, desde a identificagdo de oportunidades até a implementagdo, garantindo que
os projetos sejam entregues dentro do prazo e orcamento estabelecidos;

f) Servigos de seguranca e privacidade de dados deverd apoiar estratégias para
proteger os dados em conjunto com o DPO e garantir a privacidade de acordo com
as regulamentagdes aplicaveis;

g) Servigos de integracdo de dados devera identificar e gerenciar as oportunidades
para a movimentagao, transformacao e consolidagdo de dados entre varios sistemas
e fontes; e

h) Servigos de gestdo do ciclo de vida dos dados (DLM) devera estabelecer
diretrizes para o gerenciamento de dados ao longo do seu ciclo de vida, desde a
criacdo até o arquivamento ou exclusao;

1.10.1.3. Arquitetura de Solucdo (On Premise e Nuvem):

a) A Arquitetura de Solugdes sera responsavel por projetar € implementar solugdes
baseadas em ambientes de computagdo On Primese e nuvem. Esse especialista
deve ser versatil e estar atualizado com as tecnologias mais recentes ¢ melhores
praticas da industria. Os servicos prestados por um Arquiteto de Solugdes em
Nuvem incluem:

I- Avaliagdo e Consultoria: Analisar os sistemas existentes,
compreender os objetivos de negocio e recomendar solugcdes em nuvem que
atendam as necessidades da organizacao;

II - Projeto de Arquitetura: Desenhar uma arquitetura em nuvem
escalavel, resiliente e segura, considerando as melhores praticas e os
recursos disponiveis dos provedores de nuvem;

I - Migracdo: Auxiliar na migracdo de sistemas e dados de ambientes
locais ou outras plataformas para a nuvem;

IV - Otimizacdo de Custos: Avaliar os custos associados ao uso da
nuvem, recomendar estratégias de otimizacao e implementar solugdes de
gerenciamento de custos;

V - Estratégia de Backup e Recuperagdo: Projetar e implementar
solugdes de backup e recuperagdo de desastres para garantir a
disponibilidade e a integridade dos dados;



1.10.1.4.

VI - Automagao e Orquestracdo: Implementar ferramentas e scripts para
automatizar tarefas comuns, como provisionamento, escalonamento e
monitoramento;

VII - Integracdo de Sistemas: Garantir que as solugdes em nuvem se
integrem adequadamente com outros sistemas, seja em ambientes locais ou
em outras plataformas em nuvem;

VII- Governanga e Compliance: Estabelecer politicas e praticas para
garantir que as solugdes em nuvem cumpram os regulamentos e normas
aplicaveis;

IX - Formacdo e Capacitacdo: Fornecer treinamento e recursos
educacionais para equipes internas sobre as melhores praticas de uso e
gestdo da nuvem;

X - Monitoramento e Gerenciamento de Desempenho: Implementar
ferramentas e praticas para monitorar a saude e o desempenho das solucdes
em nuvem,;

XI - Evolucao Continua: Manter-se atualizado com as mais recentes
inovagdes e atualizagdes dos provedores de nuvem e adaptar solugdes
conforme necessario;

XII- Colaborar com equipes de desenvolvimento de software,
gerenciamento de produtos, demandantes e partes interessadas para
compreender as necessidades e os objetivos do negdcio;

XIIT -  Projetar solucdes tecnologicas, em geral de cunho computacional,
que atendam aos requisitos funcionais e ndo funcionais, levando em
consideragdo acuracia, eficicia, escalabilidade, seguranca, desempenho e
integracao;

XIV - Criar diagramas de arquitetura, fluxos de dados, modelos de
componentes ¢ outras representacdes visuais para comunicar as solugdes
propostas;

XV - Avaliar tecnologias emergentes e tendéncias do setor para
recomendar inovagdes que possam melhorar os sistemas existentes. Apoiar o
desenvolvimento de estratégias de implantacdo de sistemas novos, em
conjunto com equipes de infraestrutura computacional;

XVI - Colaborar com os times de infraestrutura e seguranca para garantir
que as solucdes estejam alinhadas com as melhores praticas de seguranca e
conformidade;

XVII - Desenvolver estratégias para a migragdo de sistemas legados para
arquiteturas mais modernas e eficientes;

XVIII - Identificar riscos potenciais nas solucdes propostas e desenvolver
planos de mitigagao;

XIX - Orientar as equipes de desenvolvimento durante a implementagao,
garantindo a aderéncia aos padrdes de arquitetura estabelecidos;

XX -  Fornecer orientacdo técnica e resolver desafios complexos que
possam surgir durante o desenvolvimento; e

XXI - Participar de reunides e discussdes com as partes interessadas para
comunicar a estratégia de arquitetura e obter feedback.

Seguranca da Informacgdo:

a) A area de seguranga tem por responsabilidade de garantir a protecdo dos ativos
de informag¢des de uma organizacdo contra ameacas cibernéticas e riscos de
seguranga em contexto tecnoldgicos. Com profundos conhecimentos em praticas



de seguranca da informacdo, conformidade regulatoria e tecnologias de protegao,
este especialista é responsavel por garantir a integridade, confidencialidade e
disponibilidade dos dados da organizacdo. Abaixo estdo os servigos mais comuns
prestados por um Analista de Seguranca da Informacao:

I- Avaliagdo de Riscos: Identificar e avaliar potenciais
vulnerabilidades nos sistemas e redes, bem como os riscos associados a elas;

II - Monitoramento ¢ Detecgdo de Ameagas: Utilizar ferramentas e
solucdes de seguranca para monitorar continuamente os sistemas em busca
de atividades suspeitas ou maliciosas;

III - Gerenciamento de Incidentes de Seguranca: Responder a violagdes
de seguranca, investigar a causa e coordenar a recuperagdo apos um
incidente;

IV - Implementacdo de Politicas e Procedimentos: Desenvolver,
atualizar e garantir a aplicacdo de politicas e procedimentos de seguranca da
informacao;

V- Auditorias de Seguranga: Conduzir auditorias regulares para
garantir que os sistemas e processos estao em conformidade com as politicas
e regulamentos estabelecidos;

VI - Educacdo e Treinamento: Organizar e fornecer treinamentos de
conscientizacdo em seguranga para funcionarios, destacando as melhores
praticas e ensinando-os a reconhecer e evitar ameagas;

VII -  Gestao de Acessos: Administrar direitos e permissdes de usudrios,
garantindo que apenas individuos autorizados tenham acesso a informagdes
sensiveis;

VIII - Atualizacio e Patching: Garantir que sistemas operacionais,
aplicativos e outros softwares estejam sempre atualizados com os patches de
seguranca mais recentes;

IX - Backup e Recuperacgao: Coordenar e verificar backups regulares das
informagdes, bem como testar ¢ implementar planos de recuperacdo de
desastres;

X - Configuracdo de Ferramentas de Seguranga: Implementar e
configurar firewalls, sistemas de deteccdo e prevencdo de intrusdes,
antivirus e outras solucdes de seguranga;

XI - Testes de Invasdo (Penetration Testing): Realizar ou coordenar
testes que simulem ataques a sistemas para identificar vulnerabilidades antes
que elas sejam exploradas por atores mal-intencionados;

XII-  Revisao de Codigos: Em algumas organizagdes, o analista pode ser
responsavel por revisar codigos em busca de vulnerabilidades de seguranca;

XIIT- Conformidade e Regulamentacao: Garantir que a organizagao esteja
em conformidade com leis, regulamentos e normas de seguranga da
informacao pertinentes;

XIV - Avaliar e mitigar riscos de seguranga da informacdo através da
analise de vulnerabilidades ¢ ameagas;

XV - Desenvolver e implementar politicas de seguranca da informagao
para proteger ativos digitais;

XVI- Monitorar continuamente sistemas e redes em busca de atividades
suspeitas ou nao autorizadas;

XVII - Realizar testes de penetracdo e avaliagdes de seguranga para
identificar pontos fracos;



XVIII - Colaborar com equipes de TI para garantir a implementagdo de
medidas de seguranca eficazes;

XIX - Responder a incidentes de seguranca, conduzindo investigagdes e
implementando solugdes corretivas;

XX - Fornecer treinamento e conscientizagdo em seguranga da
informacao para os funcionarios;

XXI - Manter-se atualizado com as ultimas ameacas ¢ tendéncias de
segurancga cibernética; e

XXII - Participar da avaliacdo de ferramentas de seguranga e tecnologias

emergentes.
1.11. Descrigcdo da Ilha de Servicos Especializados em Projetos de Automacgdo Robotizada
de Processos (RPA):

1.11.1. Servi¢o de Consultoria Estratégica em RPA:
1.11.1.1. Avaliacao detalhada dos processos de negdcios para identificagdo de
oportunidades de automacao; e
1.11.1.2. Formulagao de estratégias de implementacao de RPA, alinhadas com os
objetivos organizacionais.

1.11.2. Servico de Desenvolvimento e Implementagdao de RPA:
1.11.2.1. Projetos e configuracdo de fluxos de trabalho automatizados com uso de
ferramentas de RPA; e
1.11.2.2. Criacdo de robds software especificos para tarefas pontuais, otimizando
procedimentos.

1.11.3. Servigo de Capacitagdo e Treinamento em RPA:
1.11.3.1. Formacdao da equipe interna para operacdo e manutencdo de solucdes
RPA; e
1.11.3.2. Capacitacdo de desenvolvedores para a criacdo e otimizag¢do de fluxos
automatizados.

1.11.4. Servi¢o de Manutencao e Otimizag¢ao de RPA:
1.11.4.1. Melhoria continua de processos ja automatizados visando precisdo e
eficiéncia; e
1.11.4.2. Manutengdo proativa dos robos RPA, assegurando confiabilidade e
minimizando necessidade de intervengdes manuais.

1.11.5. Servico de Seguranca e Conformidade em RPA:
1.11.5.1. Implementacdo de protocolos de seguranca para salvaguardar dados
sensiveis; €
1.11.5.2. Garantia de conformidade dos processos automatizados com padrdes
regulatorios de seguranca e privacidade.

1.11.6. Servico de Andlise e Inteligéncia em RPA:
1.11.6.1. Monitorizagao e analise de dados resultantes das automagoes; ¢
1.11.6.2. Producdo de relatérios analiticos com insights para embasar tomadas de
decisdo estratégicas.

1.11.7. Servico de Solugoes Personalizadas em RPA:
1.11.7.1. Desenvolvimento de solu¢des sob medida para processos complexos ou
nicos; €

1.11.7.2. Automacao de procedimentos altamente especializados, atendendo as



demandas especificas do negdcio.
1.11.8. Servigo de Gestao de Mudanga e Comunicagao:

1.11.8.1. Suporte no desenvolvimento de estratégias de comunicacdo para
sensibilizar e informar os stakeholders sobre as iniciativas de RPA; e

1.11.8.2. Conducao de workshops e sessdes de sensibilizagdo para garantir uma
transi¢ao suave e aceitagcdo das ferramentas de RPA.

1.11.9. Servigo de Integracdo de Sistemas:

1.11.9.1. Facilitagcdo da integracao entre solugdes RPA e sistemas legados ou outras
plataformas tecnoldgicas, promovendo um ecossistema digital coeso.

1.11.10. Servigo de Teste e Qualidade:

1.11.10.1. Implementa¢do de procedimentos rigorosos de teste para garantir que os
robds funcionem conforme o esperado, sem falhas; e

1.11.10.2. Monitoramento continuo da qualidade do desempenho dos robos e ajustes
conforme necessario.

L.11.11. Servigo de Governanga e Monitoramento de RPA:
1.11.11.1. Estabelecimento de diretrizes claras para operacdes de RPA; e

1.11.11.2. Desenvolvimento e implementacdo de painéis de controle para
monitoramento em tempo real das atividades do robd.

1.11.12. Servigo de Pesquisa e Desenvolvimento:

1.11.12.1. Investigacao constante das tendéncias emergentes no campo da automagao
e robotica; e

1.11.12.2. Experimentacdo e piloto de novas solucdes para manter a organizaciao na
vanguarda da tecnologia de RPA.

1.12. Descri¢cdo da Ilha de Servigos Especializados em Projetos da Plataforma de
Inteligéncia de Dados:

1.12.1. Servicos de engenharia de dados devera apoiar na constru¢do, manutencdo e
teste de arquiteturas, como bancos de dados e processadores de larga escala, que transformam
dados brutos em formatos tteis para analise;

1.12.2. Servicos de modelagem de dados devera criar estruturas de dados, definindo
como os dados serdo armazenados, consumidos, integrados e gerenciados por diferentes
sistemas de dados e aplicativos de dados;

1.12.3. Servi¢os de analise de dados devera executar a transformagao de dados brutos
em informagdes significativas através da aplicacdo de técnicas de anélise de dados;

1.12.4. Servicos de ciéncia de dados devera utilizar técnicas estatisticas, cientificas e
analiticas para extrair insights e conhecimentos dos dados estruturados e ndo estruturados;

1.12.5. Servicos de visualizagdo de dados deverd utilizar graficos, tabelas e outras
representacoes visuais dos dados para ajudar a transmitir as informagdes e insights que estao
sendo extraidos dos dados;

1.12.6. Servicos de inteligéncia de negocios devera utilizar técnicas para transformar
dados brutos em informagdes significativas que ajudam a conduzir a tomada de decisdes de
negdcios;

1.12.7. Servigos de machine learning devera utilizar a aplicagdo de algoritmos e

técnicas de aprendizado de maquina para criar sistemas que aprendem e melhoram a partir dos
dados e, em seguida, usam esse aprendizado para tomar decisdes ou fazer previsdes;

1.12.8. Servicos de inteligéncia artificial devera utilizar a aplicagdao de técnicas de Al,
como aprendizado de maquina e processamento de linguagem natural, para permitir que os



sistemas imitem a inteligéncia humana, aprendam com a experiéncia, adaptem-se a novas
entradas e realizem tarefas que normalmente requerem inteligéncia humana;

1.12.9. Servigos de gerenciamento de dados em tempo real devera fornecer recursos
para o gerenciamento e processamento de grandes volumes de dados em tempo real,
permitindo andlises e tomada de decisdes imediatas;

1.12.10. Servicos de parametrizagdo, configuracdo e otimizagdo das aplicacdes nas
ferramentas integrada de apoio a tomada de decisdo e andlise com geracdo de resultados em
linguagem natural;

1.12.11. Servicos de Monitoramento da ferramenta integrada de apoio a tomada de
decisdo e analise com geragdo de resultados em linguagem natural;

1.12.12. Servigos de planejamento e atualiza¢do ou instalagdo e/ou reinstalacdo de novas
versoes da ferramenta apoio a tomada de decisdo e andlise com geracao de resultados em
linguagem natural instalados no MDS minimizando impactos;

1.12.13. Servicos de identificagdo e implantagdo de melhorias em performance,
desempenho, disponibilidade e confiabilidade ferramenta de apoio a tomada de decisdo e
analise com geracao de resultados em linguagem natural; e

1.12.14. Servigos de definicdo de metodologia, elaboracdo de relatdrios, projetos e
acompanhamento da configuracao e utilizacdo da ferramenta de apoio a tomada de decisao e
analise com geracao de resultados em linguagem natural;

1.13. Descricdo da Ilha de Servicos Especializados em Projetos de Implementacdo de
Redes Complexas (Grafos):
1.13.1. Organizagdes que atuam com redes complexas utilizando banco de dados de

grafos oferecem uma série de servigos voltados para a gestdo, andlise e visualizacdo de dados
estruturados como grafos. Estes sdo especialmente Uteis em situagcdes em que as relagdes entre
entidades (nds) sdo tdo ou mais importantes que as entidades em si. Aqui estdo alguns dos
principais servigos que uma empresa desse tipo pode oferecer:

1.13.1.1. Modelagem de Dados em Grafos: Auxiliar a organizag@o a converter seus
dados relacionais ou outros formatos de dados em modelos de grafos, identificando nos,
arestas e propriedades relevantes;

1.13.1.2. Consultas e Andlise de Dados: Utilizar linguagens de consulta especificas
para bancos de dados de grafospara extrair informacgoes, padrdes e insights de dados em
grafos;

1.13.1.3. Visualizacdo de Grafos: Utilizar ferramentas e técnicas para visualizar
redes complexas, facilitando a compreensao e analise das relagdes e padrdes dentro da
rede;

1.13.1.4. Detec¢ao de Comunidades: Identificar clusters ou comunidades dentro de
redes, o que pode ser util para segmentacdo de publico, andlise de redes sociais, entre
outros;

1.13.1.5. Andlise de Centralidade: Identificar ndés que sdo estrategicamente

posicionados dentro da rede, seja por sua influéncia, intermediacdo ou outros critérios;

1.13.1.6. Recomendacdes Baseadas em Grafos: Desenvolver sistemas de
recomendacdo que utilizam as relagdes em um grafo para sugerir conteudos, produtos ou
conexOes para 0s usuarios;

1.13.1.7. Deteccdo de Padroes e Anomalias: Usar o banco de dados de grafos para
identificar padrdes recorrentes ou anomalias que podem indicar fraudes, falhas ou outras
situacdes atipicas;

1.13.1.8. Integragdao de Dados: Integrar diferentes fontes de dados em um banco de
dados de grafos unificado, permitindo analises mais ricas e interconectadas;

1.13.1.9. Gestao de Desempenho e Escalabilidade: Garantir que o banco de dados



de grafos opere com eficiéncia, escalando conforme necessario para lidar com grandes
volumes de dados e consultas complexas;

1.13.1.10. Seguranca de Dados: Implementar medidas de seguranca para proteger
dados sensiveis, garantir a privacidade e cumprir com regulamentacoes;

1.13.1.11. Consultoria e Treinamento: Fornecer formacdo e consultoria sobre a
melhor forma de utilizar e analisar dados em grafos para atender aos objetivos
especificos de uma organizagao;

1.13.1.12. Manutengao e Suporte: Oferecer suporte continuo para manter o banco de
dados de grafos atualizado, seguro e otimizado;

1.13.1.13. Servicos de projeto e modelagem de banco de dados de grafos: Devera
executar desde a concepg¢do e a implementacdo de modelos de dados em grafos para
representar de maneira eficaz as relagdes e vinculos entre diferentes entidades e objetos;

1.13.1.14. Servigos de implementacdo de banco de dados de grafos: Deverdo
instalar, configurar e sustentar os sistemas de banco de dados de grafos, para atender as
necessidades de negdcios especificas;

1.13.1.15. Servicos de consulta de banco de dados de grafos: Deverdo criar e
otimizar as consultas para recuperar ¢ manipular dados em um banco de dados de grafos;

1.13.1.16. Servicos de andlise de grafos: Deverao utilizar a aplicagao de algoritmos e
técnicas de analise de grafos para descobrir padroes e insights valiosos a partir dos dados
no banco de dados de grafos;

1.13.1.17. Servigos de integracdo de dados de grafos: Deverdo apoiar na extragao,
transformagao e carregamento (ETL) de dados de diversas fontes para o banco de dados
de grafos;

1.13.1.18. Servigos de seguranca de banco de dados de grafos: Deverdo implementar

politicas e praticas para garantir a seguranc¢a ¢ a privacidade dos dados armazenados em
um banco de dados de grafos;

1.13.1.19. Servigos de otimizagdo de desempenho de banco de dados de grafos:
Devera trabalhar na melhoria da eficiéncia e desempenho do banco de dados de grafos,
garantindo tempos de resposta rapidos e eficiéncia operacional,

1.13.1.20. Servigos de migracdo de banco de dados de grafos: Devera apoiar na
transferéncia de dados de sistemas existentes para o banco de dados de grafos,
garantindo a integridade e a consisténcia dos dados durante o processo; e

1.13.1.21. Servicos de governanga de dados de grafos: Devera criar e implementar as
politicas e procedimentos para assegurar a qualidade, precisdo, consisténcia e
conformidade dos dados armazenados no banco de dados de grafos.

1.14. Descricio da Ilha de Servicos Especializados em Suporte e Sustentacio das
Solucoes:

1.14.1. Servigos de monitoramento de desempenho devera monitorar o desempenho das
solucdes implementadas, identificando e resolvendo proativamente problemas potenciais que
possam afetar a eficiéncia e a eficécia;

1.14.2. Servigos de suporte ao usudrio devera dar o suporte continuo aos usuarios,
ajudando-os a resolver questdes técnicas e a utilizar efetivamente as solugdes. inclui a criagdo
de documenta¢ao do usuario e treinamento;

1.14.3. Servigos de manutengdo preventiva e corretiva deverd realizar manutengdo
regular nas solugdes para garantir seu funcionamento ideal e corrigir quaisquer defeitos ou
problemas que surjam,;

1.14.4. Servigos de gestdo de alteracdes devera administrar mudangas nas solugoes,
incluindo a adi¢do de novas funcionalidades ou a modificagdo de funcionalidades existentes,
de acordo com as necessidades do negdcio;



1.14.5. Servigos de gestdo de configuracdo devera assegurar que todas as configuragdes
de solugdes estejam corretas e otimizadas, e que quaisquer alteragdes de configuragdo sejam
gerenciadas de forma eficaz;

1.14.6. Servicos de atualizacdo e migracdo devera realizar atualizagdes regulares nas
solucdes para garantir que estejam atualizadas com as ultimas versdes de software e padrdes de
segurancga. além disso, gerenciam a migracao de dados e funcionalidades quando necessario;

1.14.7. Servigos de continuidade de negocios e recuperagdo de desastres devera
desenvolver e implementar planos para garantir que as solugdes possam se recuperar
rapidamente e efetivamente de interrupg¢des ou desastres;

1.14.8. Servigos de conformidade e seguranga devera garantir que as solugdes estejam
em conformidade com todos os regulamentos relevantes e normas de seguranca, realizando
auditorias e testes de seguranca regulares;

1.14.9. Servicos de relatdrios e andlises devera fornecer relatorios e andlises regulares
sobre o desempenho e a utilizacao das solugcdes, fornecendo insights valiosos para a tomada de
decisdes e o planejamento estratégico; e

1.14.10. Servigos de gestao de incidentes devera oferecer um processo estruturado para
lidar com quaisquer incidentes que possam afetar as solugdes, garantindo que sejam resolvidos
rapidamente e efetivamente.

REQUISITOS DE FORMACAO DE ILHAS

2.1. Relacao de Profissionais por Ilha de atuagdo, quantidade e esforgo estimado em HST:
. Esfor¢o | Esforco
I]lzhs;gceiaslg:;?ss Perfil Quant| Total Total
Meés Ano
Cientista de Dados Sr. (pesquisador chefe) 2 320 3.840
Cientista de Dados Sr. (pesquisador assistente e 1 160 1.920
preposto do contrato

Engenheiro de Dados Sr. (Governanga) 1 160 1.920
Inovacio, Analista de Dados (Governanga) 1 160 1.920
Governanga e Estratégia | Arquiteto de Solugdes em Nuvem (Cloud 1 160 1.920

Architecture) '
Especialista em Seguranca da Informacao 1 160 1.920

Especialista no Negocio Governo e MDS
(Especialista em Ciéncias Sociais) 1 160 1.920
Total Ilha de Inovacido, Governanca e Estratégia| 8 1.280 15.360
Automacao Robotizada | Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
de Processos (RPA - | Analista de Processos de Negocio 1 160 1.920
RZ':;Z‘;E;‘(’)?)SS Cientista de Dados Pleno 2 320 3.840
Total Ilha de Automacio Robotizada de Processos (RPA) 4 640 7.680
Plataforma de Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
Inteligéncia de Dados | Cientista de Dados Pleno 2 320 3.840
Total Ilha da Plataforma de Inteligéncia de Dados| 3 480 5760
. Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
Slz?gégggell}i;g;n?; Engenheiro de Dados Sr. 1 160 1.920
Redes Complexas Cientista de Dados Pleno 2 320 3.840
(Grafos)




Total Ilha de Implementacio de Solugdes Utilizando Redes Complexas 4 640 7680
(Grafos)
Especialista em Automagdo Robdtica de 1 160 1.920
Processos
Suporte e Sustentacdo |Especialista na Plataforma de Inteligéncia de
~ 1 160 1.920
das Solucoes Dados
Cientista de Dados Sr. (Especialista em Andlise 1 160 1.920
de Rede Complexas (Grafos)) '
Total Ilha de Suporte e Sustentacio das Solucoes| 3 480 5760
Totais Gerais | 22 3520 42240

2.2.

Profissionais relacionados com pesquisas cientificas e projetos de inovagdo na area de

Ciéncia de Dados.

2.3.

24.

Analista de Dados:

2.3.1. Descricao: O Analista de Dados desempenha um papel importante na coleta,
processamento e analise de informacdes para oferecer insights que auxiliam na tomada de
decisdes informadas e estratégicas. Este profissional ¢ responsavel por transformar dados
brutos em informagao classificada, segundo os critérios da organizagao;

2.3.2. Responsabilidades:

2.3.2.1. Coletar, limpar e organizar dados de varias fontes e tipos. Preparar
relatdrios e visualizagdes claras que resumam os resultados da analise; e

2.3.2.2. Identificar oportunidades de melhoria e eficiéncia nos dados e nos
processos de negocio estudados, com base nos insights obtidos. Participar da criacdo e
manutengdo de painéis de controle e relatorios automatizados.

2.3.3. Requisitos:

2.3.3.1. Capacidade de criar visualizagdes significativas usando ferramentas como
Tableau, Power BI, etc; e

2.3.3.2. Pensamento analitico e habilidades de resolugdo de problemas.
Arquiteto de Solucoes:

2.4.1. Descricao: Um Arquiteto de Solucdes ¢ um profissional de qualificacdo elevada
e atuacdo estratégica. Esse tipo de profissional desempenha um papel vital na arquitetura,
planejamento e implementacdo de solugdes tecnologicas complexas para atender as
necessidades especificas de uma organizagdo, preferencialmente nos dmbitos estratégico e
tatico. Ele ¢ capaz de aliar conhecimento técnico especializado em desenvolvimento de
solucdes e visdo estratégica para derivar arquiteturas de solugdo a partir de diretrizes,
necessidades, perspectivas futuras e realidade de mercado. O Arquiteto de Solugdes ¢€
responsavel por desenvolver e coordenar abordagens abrangentes para resolver desafios
tecnologicos e de negdcios atinentes ao desenvolvimento de um conceito de inovacao para uma
organizagao.

2.4.2. Responsabilidades:

24.2.1. Colaborar com equipes de desenvolvimento de software, gerenciamento
de produtos, demandantes e partes interessadas para compreender as necessidades e os
objetivos do negdcio;

2.4.2.2. Projetar solugdes tecnoldgicas, em geral de cunho computacional, que
atendam aos requisitos funcionais e ndo funcionais, levando em considera¢do acuréicia,
eficacia, escalabilidade, seguranca, desempenho e integragao;

2.4.23. Criar diagramas de arquitetura, fluxos de dados, modelos de componentes
¢ outras representagdes visuais para comunicar as solu¢des propostas;




2.5.

2.4.3.

2.5.1.

24.24. Avaliar tecnologias emergentes e tendéncias do setor para recomendar
inovacgdes que possam melhorar os sistemas existentes. Apoiar o desenvolvimento de
estratégias de implantagdo de sistemas novos, em conjunto com equipes de infraestrutura
computacional;

2.4.25. Colaborar com os times de infraestrutura e seguranca para garantir que as
solucdes estejam alinhadas com as melhores praticas de seguranga e conformidade;
2.4.2.6. Desenvolver estratégias para a migracdo de sistemas legados para
arquiteturas mais modernas e eficientes;
24.2.7. Identificar riscos potenciais nas solugdes propostas e desenvolver planos
de mitigagao;
24.2.8. Orientar as equipes de desenvolvimento durante a implementagdo,
garantindo a aderéncia aos padrdes de arquitetura estabelecidos;
2.4.209. Fornecer orientagdo técnica e resolver desafios complexos que possam
surgir durante o desenvolvimento; e
2.4.2.10. Participar de reunides e discussdes com as partes interessadas para
comunicar a estratégia de arquitetura e obter feedback.

Requisitos:
2.4.3.1. Experiéncia solida em arquitetura de sistemas e desenvolvimento de
software;
2.43.2. Conhecimento profundo em diversas tecnologias, linguagens de
programacao, paradigmas de desenvolvimento, metodologias e arquitetura de software;
2.4.3.3. Habilidades experienciada na resolucdo de problemas e pensamento
analitico;
2.43.4. Capacidade de comunicar ideias complexas de forma clara e concisa,
empregando técnicas atualizadas de comunicacao (ex: storytelling);
2.4.3.5. Experiéncia em liderar equipes de desenvolvimento e colaborar com
varias partes interessadas;
2.4.3.6. Familiaridade com metodologias é4geis, design thinking e praticas de
desenvolvimento modernas; e
2.4.3.7. Capacidade de manter-se atualizado com as ultimas tendéncias e avangos
tecnologicos.

Cientista de dados Pleno:

Descricao: O Cientista de Dados ¢ um profissional altamente qualificado que

desempenha um papel crucial na anélise de dados complexos para extrair insights significativos
e orientar as decisOes estratégicas de uma organizacdo. Com um profundo conhecimento em
analise estatistica, programacdo e modelagem de dados, inclusive para Big Data, o Cientista de
Dados transforma informagdes em informacao estratégica para uma organizacao, contribuindo
para o crescimento e a inovacdo da empresa.

2.5.2.

Responsabilidades:

2.5.2.1. Coletar, limpar e organizar dados de varias fontes para andlises descritivas
e preditivas;

2.5.2.2. Desenvolver modelos estatisticos e algoritmos de aprendizado de maquina
para resolver problemas de negocios;

2.5.2.3. Aplicar técnicas estatisticas para responder a perguntas de negdcios e
validar hipoteses;

2.5.2.4. Realizar andlises exploratorias e visualiza¢des, identificacdo de padrdes,
tendéncias e percep¢ao de insights implicitos nos dados. Colaborar com equipes de



2.6.

2.5.3.

2.6.1.

negocios para entender as necessidades e definir objetivos analiticos atinentes ao nivel de
abrangéncia das analises descritivas e preditivas;

2.5.2.5. Interpretar resultados complexos de andlise e traduzir as descobertas para
stakeholders nao técnicos;
2.5.2.6. Desenvolver e implementar solucdes de aprendizado de méquina, andlise
descritiva e analise preditiva;
2.5.2.7. Realizar experimentos e avaliar a eficicia dos modelos por meio de
métricas relevantes, previamente estabelecidas;
2.5.2.8. Manter-se atualizado com as ultimas técnicas e tendéncias em ciéncia de
dados; e
2.5.2.9. Fornecer orientagdo e suporte a membros juniores da equipe.

Requisitos:
2.5.3.1. Solida experiéncia em andlise de dados, modelagem estatistica e
aprendizado de maquina,;
2.5.3.2. Proficiéncia em linguagens de programacao como Python, R ou similares;
2.5.3.3. Conhecimento de bibliotecas e frameworks de ciéncia de dados, como

pandas, scikit-learn e TensorFlow;

2.5.3.4. Habilidades avangadas em visualizagao de dados e storytelling com dados;
2.5.3.5. Capacidade de comunicar analises complexas de forma clara e eficaz;
2.5.3.6. Experiéncia em lidar com grandes conjuntos de dados e compreensao de
técnicas de processamento;

2.5.3.7. Formacao em Ciéncia da Computagdo, Estatistica, Matematica ou areas
relacionadas;

2.5.3.8. Capacidade de trabalhar de forma colaborativa em equipes

multidisciplinares; e
2.5.4. Pensamento analitico e habilidades de resolug@o de problemas.
Cientista de Dados Sénior:

Descri¢ao: O Cientista de Dados Sénior ¢ um lider e especialista no campo da

analise de dados, trazendo um profundo conhecimento técnico e experiéncia para orientar
projetos de andlise complexos e relevantes para uma organiza¢do. Com uma visdo estratégica
agucada e habilidades avangadas em modelagem estatistica e aprendizado de maquina, o
Cientista de Dados Sénior desempenha um papel essencial na definicdo de dire¢des estratégicas
¢ na resolucao de desafios analiticos de alto nivel.

2.6.2.

Responsabilidades:

2.6.2.1. Além das habilidades descritas no nivel pleno, o Cientista de Dados
Sénior deve atender também:

a) Liderar a concepgdo, implementagdo e avaliacdo de projetos analiticos de
grande escala;

b) Fornecer orientagdo técnica e mentoria a cientistas de dados juniores e
intermediarios;

c) Colaborar com executivos e stakeholders para definir estratégias de andlise
alinhadas aos objetivos de negocios;

d) Desenvolver modelos de aprendizado de maquina avangados para previsao,
recomendacao, classificagdo ¢ otimizagao;

e) Explorar e implementar técnicas de analise avangada, como processamento de
linguagem natural e analise de redes;



2.7.

2.6.3.

2.7.1.

f) Avaliar a eficicia de abordagens analiticas, ajustando modelos e métodos
conforme necessario;

g) Realizar andlises aprofundadas para gerar insights significativos e
recomendagdes estratégicas;

h) Acompanhar as tendéncias e avangos na area de ciéncia de dados e identificar
oportunidades para aplicagado; e

1) Colaborar com equipes interdisciplinares para integrar solu¢des analiticas em
produtos e processos.

Requisitos:
2.6.3.1. Conhecimento avangado em linguagens de programacao como:
a) Python, R e/ou relacionadas.

2.6.3.2. Historico comprovado de lideranca em projetos analiticos complexos.
Experiéncia com ferramentas de andlise e manipula¢do de dados, como pandas, scikit-
learn, SQL, NoSQL, técnicas de inteligéncia artificial entre outras formas de tratamento.

2.6.3.3. Formagdo académica avangada em Ciéncia da Computacdo, Estatistica,
Matematica ou areas relacionadas (Fisica).

2.6.3.4. Capacidade de identificar oportunidades para alavancar analises em prol
dos objetivos estratégicos.

Especialista em Andlise de Redes Complexas (Grafos):

Descricao: O Cientista de Dados Especialista em Analise de Redes Complexas ¢

um profissional especialista, qualificado em explorar as intrincadas conexdes e padrdes
presentes em dados organizados na forma de grafos. Com profundo conhecimento em teoria de
redes, algoritmos de analise de grafos e programac¢ao avancada, este especialista desempenha
um papel essencial na extracdo de insights valiosos e na tomada de decisdes por meio da
andlise de estruturas interconectadas em forma de redes.

2.7.2.

2.7.3.

Responsabilidades:
2.7.2.1. Desenvolver e implementar algoritmos de analise de grafos para:
a) Entender a topologia e os padrdes de conexao;

b) Realizar andlises exploratorias para identificar comunidades, influenciadores e
centralidades em redes complexas;

c¢) Trabalhar com grandes conjuntos de dados para modelar, visualizar e interpretar
relacdes complexas em redes;

d) Colaborar com cientistas de dados, engenheiros e especialistas de dominio para
aplicar andlises de redes em contextos especificos;

e) Aplicar técnicas avangadas de processamento de linguagem natural para extrair
informacgdes de redes de texto;

f) Desenvolver estratégias para resolver problemas especificos usando abordagens
de analise de redes;

g) Avaliar a robustez e a resiliéncia de redes em cenarios de falhas ou ataques;

h) Comunicar resultados de maneira clara e compreensivel para stakeholders
técnicos e ndo técnicos; e

1) Ficar atualizado com os avangos na teoria de redes e técnicas de analise de
grafos.

Requisitos:

2.7.3.1. Experiéncia significativa em analise de redes complexas e teoria de
grafos;



2.8.

2.8.1.

2.7.3.2. Proficiéncia em linguagens de programagao como Python, R ou similares;
2.7.3.3. Conhecimento avangado de bibliotecas de analise de grafos, como:
a) NetworkX ou igraph.

b) Compreensao profunda das métricas e algoritmos de andlise de redes, como
centralidade, grau, modularidade e detec¢cdo de comunidades;

c) Habilidades avancadas em visualizacdo de redes para comunicar informacgdes
complexas de maneira eficaz;

d) Formagao académica em Ciéncia da Computagdao, Matematica, Fisica ou areas
relacionadas;

e) Capacidade de aplicar principios de analise de redes em diferentes dominios de
negocios; e

f) Excelentes habilidades de resolugdo de problemas e raciocinio analitico.
Engenheiro de Dados:

Descricao: O Engenheiro de Dados ¢ um profissional especializado em projetar,

desenvolver e manter infraestruturas de dados robustas e escaldveis, permitindo a coleta, o
armazenamento ¢ o processamento eficiente de grandes volumes de informacgdes, servindo

como

principal apoio técnico especializado para Cientistas de Dados. Com um profundo

conhecimento em tecnologias de armazenamento, processamento e integracao de dados, o
Engenheiro de Dados desempenha um papel fundamental na criagdo de bases solidas para
analises e insights de negocios.

2.8.2.

2.8.3.

Responsabilidades:

2.8.2.1. Projetar, implementar e manter pipelines de dados para coleta,
armazenamento, processamento e transformacgdo de informagdes. Desenvolver solugdes
para a integracdo de dados de diversas fontes e tipos, garantindo a qualidade, integridade
e a consisténcia;

2.8.2.2. Trabalhar com equipes de ciéncia de dados e andlise para entender os
requisitos de dados e modelagem;
2.8.2.3. Otimizar o desempenho e a escalabilidade dos sistemas de
armazenamento e processamento de dados;
2.8.2.4. Garantir a seguranca e a conformidade dos dados durante todo o ciclo de
vida;
2.8.2.5. Colaborar com engenheiros de software para criar APIs e interfaces para
acesso a dados;
2.8.2.6. Monitorar e solucionar problemas relacionados ao desempenho e
disponibilidade dos sistemas de dados;
2.8.2.7. Avaliar e implementar novas tecnologias e ferramentas relacionadas a
dados; e
2.8.2.8. Criar documentagdo e guias para uso e manutencdo de pipelines e
sistemas.

Requisitos:
2.8.3.1. Experiéncia solida em engenharia de dados, modelagem de dados e
arquiteturas de dados;
2.8.3.2. Conhecimento avangado em tecnologias de armazenamento, como bancos
de dados SQL ¢ NoSQL;
2.8.3.3. Habilidades em linguagens de programagao como Python, Java ou Scala;

2.8.3.4. Experiéncia com frameworks e ferramentas de processamento de dados,
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como Apache Spark, Hadoop, etc;

2.8.3.5. Familiaridade com ferramentas de orquestragdo de fluxos de trabalho,
como Apache Airflow;

2.8.3.6. Conhecimento em ferramentas de integracdo de dados e ETL (extragao,
transformagao e carga); e

2.8.3.7. Formacdo em Ciéncia da Computacao, Engenharia da Computagdo ou
areas relacionadas.

Especialista em Processos de Negocio:

2.9.1. Descri¢ao: O Especialista em Processos de Negocio ¢ dedicado a otimizar e
aprimorar 0s processos operacionais de uma organizacdo, visando aumentar a eficiéncia,
reduzir custos e melhorar a qualidade dos produtos ou servicos. Com uma compreensao
profunda dos fluxos de trabalho ¢ uma abordagem analitica, este especialista desempenha um
papel fundamental na identificacdo e implementagdo de melhorias nos fluxos de trabalho e
producao de uma organizagao.

2.9.2. Responsabilidades:

2.9.3. Mapear e analisar os processos de negocio existentes para identificar
pontos de ineficiéncia e oportunidades de otimizagdo. Colaborar com as equipes de
operagdes e outras partes interessadas para entender os requisitos e desafios dos

processos;
2.94. Propor e implementar melhorias nos fluxos de trabalho, com foco na
redugdo de desperdicios e na maximizagao da eficiéncia;
2.9.5. Desenvolver e documentar procedimentos operacionais padronizados
(SOP) para garantir a consisténcia, qualidade e conformidade;
2.9.6. Utilizar ferramentas de modelagem de processos para visualizar e
comunicar as alteragdes propostas;
2.9.7. Realizar andlises de impacto para avaliar as mudangas propostas nos
processos e tomar decisdes informadas; e
2.9.8. Acompanhar o desempenho dos processos apds a implementagdo das
melhorias e fazer ajustes conforme necessario.

2.9.9. Requisitos:
2.99.1. Experiéncia sélida em analise e otimizagdo de processos de negdcio.

Conhecimento de metodologias como Lean, Six Sigma, Enterprise Architecture ou BPM
(Business Process Management);

2.9.9.2. Habilidades em modelagem de processos usando ferramentas como
BPMN;

2.9.93. Capacidade de colaborar efetivamente com equipes multidisciplinares e
partes interessadas relacionadas a fluxos de trabalho e processos de negdcio
interdepartamentais.

2.99.4. Orientacao para resultados e habilidades de resolucao de problemas.
2.9.95. Formagdo em Administragdo, Engenharia de Produgdo, Gestdo de

Processos ou areas relacionadas.
Especialista em Automacgdo Robdtica de Processos (RPA):

2.10.1. Descricao: O Especialista em Automagao Robodtica de Processos (RPA) ¢ um
profissional qualificado na implementacdo de solu¢des de automacgdo robdtica para otimizar
processos de negocios, aumentar a eficiéncia e reduzir erros humanos. Com um profundo
conhecimento em tecnologias RPA e compreensdo dos processos de negdcios, este especialista
desempenha um papel relevante na transformagdo digital da organizagdo por meio da
automacao.



2.11.

2.10.2. Responsabilidades:

2.10.2.1. Projetar, desenvolver e implementar fluxos de automagdo usando
ferramentas RPA;

2.10.2.2. Colaborar com equipes de negdcios para entender os requisitos € 0s
desafios de automacao;
2.10.2.3. Configurar e testar robds de automagdo para garantir sua eficacia e
conformidade;
2.10.2.4. Monitorar e manter o0s processos automatizados, identificando e
resolvendo problemas;
2.10.2.5. Integrar solucdes RPA com sistemas existentes e APIs;
2.10.2.6. Treinar e orientar os membros da equipe sobre as melhores praticas de
automacao; ¢
2.10.2.7. Documentar processos automatizados e manter registros atualizados.

2.10.3. Requisitos:
2.10.3.1. Experiéncia comprovada em automacao robética de processos (RPA);
2.10.3.2. Familiaridade com ferramentas RPA populares, como UiPath, Automation
Anywhere, Blue Prism, etc;
2.10.3.3. Conhecimento em linguagens de programagdo, como Python, Javascript
ou similares, para automagdes customizadas; e
2.10.3.4. Formacao em Ciéncia da Computagdo, Engenharia de Software ou areas
relacionadas.

Especialista em Seguranga da Informacdo:
2.11.1. Descrigdo: O Especialista em Seguranga da Informagdo ¢ um profissional que

desempenha um papel efetivo na prote¢do dos ativos de informagdes de uma organizagao
contra ameacgas cibernéticas e riscos de seguranga em contexto tecnologicos. Com profundos
conhecimentos

2.11.2. em praticas de seguranga da informagao, conformidade regulatoria e tecnologias
de protecdo, este especialista ¢ responsavel por garantir a integridade, confidencialidade e
disponibilidade dos dados da organizacao.

2.11.3. Responsabilidades:

2.11.4. Avaliar e mitigar riscos de seguranca da informagao através da anélise de
vulnerabilidades e ameacas;

2.11.5. Desenvolver e implementar politicas de seguranca da informagdo para
proteger ativos digitais;

2.11.6. Monitorar continuamente sistemas e redes em busca de atividades
suspeitas ou ndo autorizadas;

2.11.7. Realizar testes de penetracdo e avaliagdes de seguranga para identificar
pontos fracos;

2.11.8. Colaborar com equipes de TI para garantir a implementagao de medidas
de seguranca eficazes;

2.11.9. Responder a incidentes de seguranca, conduzindo investigacdes e
implementando solugdes corretivas;

2.11.10. Fornecer treinamento e conscientizagao em seguranca da informagdo para
os funcionarios;

2.11.11. Manter-se atualizado com as ultimas ameagas e tendéncias de seguranca
cibernética; e
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2.11.12. Participar da avaliagdo de ferramentas de seguranga e tecnologias
emergentes.

2.11.13. Requisitos:

2.11.13.1. Conhecimento profundo das melhores praticas de seguranca cibernética e
regulamentos;

2.11.13.2. Familiaridade com ferramentas de seguranga, como firewalls, antivirus,
sistemas de deteccao de intrusoes, etc;

2.11.13.3. Habilidades em andlise de vulnerabilidades e testes de penetragdo.
Capacidade de pensar de forma estratégica e analitica sobre riscos e mitiga¢ao;

2.11.13.4. Certificagdes de seguranca relevantes, como CISSP, CISM, CompTIA
Security+, etc.; e

2.11.13.5. Formacao em Seguranca da Informacao, Ciéncia da Computacao ou areas
relacionadas.

Especialista em Experiéncia do Usudrio (UX) com Foco em Design de Aplicacoes

que empregam Interfaces com Inteligéncia Artificial:

2.12.1. Descricao: O Especialista em Experiéncia do Usuario com foco em Design de
Aplicacdes com Interface para Inteligéncia Artificial € um profissional muito especifico e que
possui uma formagdo interdisciplinar complexa que combina conhecimentos em design de
experiéncia do usudrio e inteligéncia artificial para criar interfaces intuitivas e eficazes que
permitem aos usudrios interagirem de maneira fluida e humanizada com sistemas
impulsionados por IA. Com um profundo entendimento das necessidades dos usuarios e das
capacidades da IA, este especialista desempenha um papel essencial na criacao de solucdes que
maximizam o valor e a usabilidade das aplicagdes.

2.12.2. Responsabilidades:

2.12.2.1. Realizar pesquisas de usudrio para identificar necessidades, expectativas e
desafios dos usuarios;

2.12.2.2. Projetar interfaces de usuério centradas no usudrio, considerando fluxos
de trabalho e interagdes especificas de aplicativos com IA. Colaborar com equipes de
desenvolvimento e cientistas de dados para compreender os recursos de IA e suas
implicagdes no design. Desenvolver wireframes, prototipos interativos e layouts ou
visuais que integram elementos de A de maneira intuitiva;

2.12.2.3. Criar diretrizes de design e padrdes para garantir consisténcia e eficacia
das interfaces;
2.12.2.4. Testar e iterar as solucdes de design com base em feedbacks de usudrios e
melhorias continuas;
2.12.2.5. Garantir que a experiéncia do usudrio seja aprimorada pela IA, fornecendo
informacgdes relevantes e acionaveis; e
2.12.2.6. Colaborar com equipes multidisciplinares para garantir a integragao
perfeita da IA nas aplicacdes.

2.12.3. Requisitos:
2.12.3.1. Experiéncia significativa em design de experiéncia do usudrio,
especialmente com foco em aplicagdes de [A;
2.12.3.2. Proficiéncia em ferramentas de design, como Adobe XD, Sketch, Figma,
etc.;
2.12.3.3. Conhecimento em principios de inteligéncia artificial e suas implicagdes
no design;
2.12.3.4. Capacidade de traduzir complexidades da IA em interfaces simples e

compreensiveis; e
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2.12.3.5. Habilidades em condug¢do de pesquisas de usudrio e testes de usabilidade.
Pesquisador em Ciéncia da Computagdo:

2.13.1. Descri¢ao: A posi¢ao de Pesquisador em Ciéncia da Computacdo representa uma
profunda imersdo na vanguarda do conhecimento e inovacdo do campo da computacao. Esse
pesquisador atua como um investigador e um pensador critico, explorando questdes complexas,
desafios tedricos e aplicagdes praticas emergentes. A pesquisa em Ciéncia da Computagao
abrange uma ampla gama de disciplinas, desde algoritmos e inteligéncia artificial até seguranca
cibernética e sistemas distribuidos, refletindo a diversidade e o dinamismo do campo.

2.13.2. Responsabilidades:

2.13.2.1. Investigacdo e Formulagdo de Problemas: O Pesquisador em Ciéncia da
Computagao ¢ responsavel por identificar e delinear questdes de pesquisa pertinentes e
significativas. Isso envolve uma profunda compreensdo das lacunas no conhecimento
atual e a formulag@o de perguntas que estimulem a investigagao;

2.13.2.2. Revisdo de Literatura e Contextualizagio: E fundamental para o
pesquisador contextualizar sua pesquisa no cenario atual da ciéncia da computacdo. Isso
requer uma revisao abrangente da literatura existente, identificando trabalhos anteriores
relevantes e reconhecendo as contribuic¢des ¢ limitagoes;

2.13.2.3. Desenvolvimento de Hipoteses e Metodologias: O desenvolvimento de
hipdteses bem fundamentadas e metodologias rigorosas € central para a pesquisa em
Ciéncia da Computacao. O pesquisador deve projetar abordagens experimentais, teoricas
ou computacionais que possam testar as hipoteses e expandir o conhecimento;

2.13.2.4. Experimentacdo e Andlise: A realizagdo de experimentos, simulagdes
computacionais ou analises tedricas ¢ uma etapa crucial. Isso envolve a coleta e a
interpretagdo de dados, o teste de algoritmos ou modelos, e a avaliacdo de resultados
com base em métricas e padrdes relevantes;

2.13.2.5. Publicagdo e Compartilhamento: A disseminac¢ao do conhecimento ¢ uma
parte essencial do trabalho de um pesquisador. A publicagdo de artigos em conferéncias
e revistas cientificas ¢ uma maneira de compartilhar descobertas, metodologias e insights
com a comunidade académica;

2.13.2.6. Colaboracdo e Redes de Pesquisa: A colaboracdo com outros
pesquisadores, tanto dentro quanto fora da organizagdo, pode enriquecer a pesquisa e
promover a troca de ideias. O estabelecimento de redes de pesquisa ¢ fundamental para
estar atualizado com as ultimas tendéncias e desafios; e

2.13.2.7. Aprendizado Continuo: A Ciéncia da Computagdo ¢ um campo em
constante evolucdo. O pesquisador deve dedicar tempo ao aprendizado continuo,
acompanhando as novas tecnologias, métodos e teorias que surgem.

2.13.3. Requisitos:

2.13.3.1. Formagdo Académica: A posicdo exige um doutorado ou mestrado em
Ciéncia da Computacao, Ciéncia da Informacdo ou area relacionada. Um historico de
pesquisa publicada ¢ valorizado neste contexto;

2.13.3.2. Dominio Técnico: Um profundo conhecimento nas areas de pesquisa
selecionadas, seja em algoritmos, inteligéncia artificial, seguranca cibernética, ou outras
disciplinas;

2.13.3.3. Pensamento Criativo e Analitico: A capacidade de abordar problemas com

criatividade e aplicar uma abordagem analitica ¢ fundamental para a pesquisa;

2.13.3.4. Habilidades de Comunicacao: A capacidade de comunicar complexidades
tedricas e resultados técnicos € essencial para publicagdes e colaboragdes; e

2.13.3.5. Curiosidade e Motivacdo Intrinseca: A paixdo por explorar o
desconhecido, enfrentar desafios intelectuais e contribuir para o avango do conhecimento
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¢ fundamental.
Pesquisador em Ciéncias Sociais:

2.14.1. Descrigdo: O Pesquisador em Ciéncias Sociais possui um compromisso com a
exploracdo e compreensdao das complexas interagdes e dindmicas sociais que moldam a
humanidade. Nesse papel, o individuo mergulha na investigagdo de questdes sociais, culturais e
comportamentais, empregando métodos rigorosos de pesquisa para fornecer insights que
iluminam as questdes sociais contemporaneas e historicas.

2.14.2. Responsabilidades:

2.14.2.1. Formulacao de Questdes de Pesquisa: O Pesquisador em Ciéncias Sociais
¢ encarregado de identificar questdes de pesquisa socialmente relevantes e significativas.
Essas questdes podem abranger uma variedade de tdpicos, desde mudancas culturais até
desigualdades sociais € comportamentos humanos;

2.14.2.2. Revisdo de Literatura e Contextualizag¢do: A contextualizacdo da pesquisa
dentro do cenario académico e social ¢ fundamental. Isso requer uma revisao abrangente
da literatura existente para avaliar trabalhos anteriores e estabelecer a base para a
pesquisa atual;

2.14.2.3. Metodologias de Pesquisa e Coleta de Dados: A escolha e a aplicacdo de
metodologias de pesquisa adequadas, como pesquisas, entrevistas, analise de contetido
ou observacdo, sdo cruciais. A coleta e a interpretacio de dados precisos sdo
fundamentais para obter insights validos;

2.14.2.4. Andlise e Interpretacdo: A andlise cuidadosa dos dados coletados, muitas
vezes por meio de métodos qualitativos ou quantitativos, ¢ essencial. Essa analise
permite a identificagdo de padrdes, tendéncias e nuances que informam as conclusdes da
pesquisa;

2.14.2.5. Escrita e Comunicagdo: O Pesquisador em Ciéncias Sociais deve ser capaz
de comunicar os resultados da pesquisa de forma clara e convincente. Isso geralmente
envolve a redacdo de artigos académicos, relatorios e apresentacdes em conferéncias;

2.14.2.6. Contribui¢do para o Debate Cientifico: A pesquisa em Ciéncias Sociais
contribui para os debates académicos e sociais. O pesquisador deve oferecer perspectivas
valiosas, questionar suposi¢des convencionais € enriquecer o didlogo;

2.14.2.7. Etica na Pesquisa: A observancia rigorosa dos principios éticos é essencial
em todas as etapas da pesquisa, desde a coleta de dados até a divulgacdo dos resultados;
e

2.14.2.8. Promocdo do Entendimento: Além da pesquisa académica, os

pesquisadores em Ciéncias Sociais podem contribuir para a promog¢ao do entendimento
publico sobre questdes sociais e politicas, oferecendo informagdes claras e baseadas em
evidéncias.

2.14.3. Requisitos:

2.14.3.1. Formagao Académica Avangada: Geralmente, doutorado ou mestrado em
disciplinas de Ciéncias Sociais, como Sociologia, Antropologia, Ciéncia Politica ou
Psicologia;

2.14.3.2. Conhecimento Disciplinar Profundo: Experiéncia com teorias e
metodologias das Ciéncias Sociais;

2.14.3.3. Habilidades de Pesquisa e Analise: Capacidade de projetar e conduzir
pesquisas, com rigor metodoldgico, além de analisar e interpretar dados complexos; e

2.14.3.4. Habilidades de Comunicacdo Escrita e Oral: A habilidade de comunicar
ideias complexas de forma clara, tanto em artigos académicos quanto em apresentagoes.
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO A - REQUISITOS DA CONTRATACAO

1. QUANTIFICACAO DA DEMANDA, METRICA E FORMA DE EXECUCAO DOS
SERVICOS

1.1. A plataforma devera atender nativamente, no minimo, a todos os recursos detalhados
no item de “Especificagdes Técnicas da Plataforma” e seus subitens, sem a necessidade de
customizag¢do ou desenvolvimento de codigo para atendimento aos requisitos da solu¢do:

1.1.1. Apesar de ser composta por mais de um componente, a solu¢do nao deve ser
dividida em grupos, garantindo assim o cumprimento dos requisitos técnicos apresentados
neste Termo de Referéncia; e

1.1.2. A licitacdo para contratagdo deste objeto em tUnico grupo ja se encontra
devidamente justificada no Estudo Técnico, entretanto, em termos tecnoldgicos especificos,
acrescentamos que se deve preservar a integridade qualitativa do objeto, vez que a eventual
opcdo por varios fornecedores implicaria em dificuldade na implantacdo deste projeto,
principalmente no aspecto de responsabilizagdao. Agrega-se ainda o aspecto de ganho de escala.

1.2. A quantificacdo da demanda foi baseada em estudo técnico em funcdo da quantidade
de produtos e servigos necessarios para buscar o resultado do projeto, bem como desenvolver os
niveis adequados de servigos técnicos especializados das diferentes ilhas de servigos.

1.3. Os servicos sdo baseados em HST’s, onde foram criadas 5 (cinco) ilhas distintas de
servicos. Tal divisdo tomou como base a especialidade, a exceléncia e as peculiaridades de cada uma
das ilhas.

1.4. Para efeito de estimativa da quantidade de consumo das HST’s necessdrias para

atender as necessidades do MDS, utilizamos, apenas como mero exercicio, ponderado pela
razoabilidade, um critério baseado em um suposto numero de profissionais que seriam utilizados para
execucao das tarefas.

1.5. Neste caso, consideremos um cenario puramente exemplificativo, onde a
CONTRATADA utilizaria, em média, o seguinte quantitativo de profissionais disponiveis para
execucao das tarefas de cada ilha de servico, sem garantia de consumo minimo:

1.5.1. Ilha de Servigcos Técnicos Especializados no Centro de Exceléncia Inovagao,
Governanca e Estratégia:

1.5.1.1. Servigos especializados no centro de exceléncia em Inovagdo, Governanga
e Estratégia, com 08 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160
horas por més, totalizando um esfor¢o maximo de 15.360 horas, durante o periodo de 12
meses.

1.5.2. Ilha de Servigos Técnicos Especializados em Projetos de Automacgdo
Robotizada de Processos (RPA):

1.5.2.1. Servigos especializados no centro de exceléncia em Inovagdo, Governanga
e Estratégia, com 08 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160



horas por més, totalizando um esfor¢o maximo de 15.360 horas, durante o periodo de 12
meses.

1.5.3. Ilha de Servicos Técnicos Especializados de Projetos da Plataforma de
Inteligéncia de Dados:

1.5.3.1. Servigos especializados em projetos da plataforma de inteligéncia de
dados, com 03 profissionais, em dedicagdao de 8 horas por dia, 20 dias tuteis, 160 horas
por més, totalizando um esfor¢o maximo de 5.760 horas, durante o periodo de 12 meses.

1.5.4. Ilha de Servigos Técnicos Especializados em Projetos de Implementacdo de
Redes Complexas (Grafos):

1.5.4.1. Servicos especializados em projetos de implementacdo de redes
complexas (grafos), contando com 04 profissionais, em dedicacdo de 8 horas por dia, 20
dias uteis, 160 horas por més, totalizando um esfor¢o maximo de 7.680 horas, durante o
periodo de 12 meses.

1.5.5. Ilha de Servicos Técnicos Especializados no Suporte e Sustentacdo das
Solucoes:

1.5.5.1. Servigos especializados no suporte e sustentagdo das solugdes, contando
com 03 profissionais, em dedicacdo de 8 horas por dia, 20 dias uteis, 160 horas por més,
totalizando um esfor¢o maximo de 5.760 horas, durante o periodo de 12 meses;

1.5.5.2. Importante ressaltar que esse calculo é apenas exemplificativo e o
resultado ¢ o valor maximo de HST’s que podem ser empreendidas anualmente em cada
ilha de servico. Trata-se tdo somente de uma estimativa de esfor¢o baseada em possivel
volume de horas trabalhadas;

1.5.5.3. Embora o célculo da estimativa tenha utilizado o critério de uma
estimativa de disponibilidade média de pessoas para a execugdo dos servigos, ¢ muito
importante ressaltar que os servigos serdo demandados via abertura de Ordens de
Servigos com afericao de resultados e ndo pela disponibilidade de postos de trabalho;

1.5.5.4. O fundamental ¢ deixar claro que ndo ha nenhuma expectativa de
vinculacdo entre pessoas e atividades. Muito menos haverd dedicagdo de mao de obra
exclusiva, ou controle de ponto. Os servigos poderdo ser executados tanto nas
dependéncias do MDS, quanto nas dependéncias da CONTRATADA de acordo com a
viabilidade de execug¢do de cada Ordem de Servico;

1.5.5.5. Nao havera controle, sob nenhum aspecto, de jornada de trabalho dos
funcionarios da CONTRATADA ou de quanto tempo cada pessoa trabalhou nas
dependéncias do MDS. A presente contratacdo tem por objeto a prestacdo de servicos e
nao a locagao de mao de obra;

1.5.5.6. ) O MDS exercera o controle efetivo de cada OS com foco no
ENTREGAVEL, NA QUALIDADE E NOS PRAZOS DE EXECUCAO E DE
IMPLANTACAO previamente estabelecidos;

1.5.5.7. Nao haverd garantia de consumo minimo de servigcos € ndo havera
controle ou personificacdo dos profissionais que prestardo os servigos. Muito menos
havera a definicdo de salarios ou obrigacdo de contratacdo em regime CLT. Ressalte-se
que a presente contratagdo ¢ norteada pela IN 94/2022 e ndo pela IN 05/2017 a qual
estabelece regras de contratacdo para servicos gerais com dedicacdo de mao de obra
exclusiva; e

1.5.5.8. Com foco no modelo de contratacdo por resultado, ficara a cargo da
CONTRATADA definir o quantitativo e o perfil de cada profissional a ser, a critério
dela, alocado para desempenho das atividades e execug¢do de cada ORDEM DE
SERVICO, n3o cabendo o MDS interferir na gestdo interna da empresa
CONTRATADA.

1.5.6. O modelo de contratagdo dos servicos sera baseado em Ordens de Servigos,



seguindo a métrica HST e com niveis de servigos pré-estabelecidos. Tal modelo, em
conformidade com a legislagdo especifica, qual seja, a IN 94/2022, consistird na definigdo
prévia:

1.5.6.1. De todas as tarefas a serem executadas;

1.5.6.2. Dos resultados esperados;

1.5.6.3. Dos padrdes de qualidade exigidos;

1.5.6.4. Dos prazos de entrega e implantacdo pré-definidos; e

1.5.6.5. Da aplicagdo dos SLAs e do cotejamento entre o quantitativo de HST

planejado e o executado para fins de pagamento de cada OS.

1.5.7. Esse modelo de contratagdo em HST’s tem como objetivo, ainda, atender ao
entendimento exarado pelo TCU, entendimento esse que esta consolidado na Stimula - TCU
269/2012, onde se busca acabar com o paradoxo lucro-incompeténcia:

"Nas contratagdes para a prestagdo de servigos de tecnologia da informagdo, a remuneragdo deve
estar vinculada a resultados ou ao atendimento de niveis de servigo, admitindo-se o pagamento
por hora trabalhada ou por posto de servigo somente quando as caracteristicas do objeto ndo o
permitirem, hipotese em que a excepcionalidade deve estar prévia e adequadamente justificada
nos respectivos processos."

1.5.8. Por fim, essa contratacdo se alinha a recomendac¢ao do TCU contida no Acordao
916/2015-Plenario. Segundo a jurisprudéncia citada, ¢ inviavel utilizar métricas para
contratacdo e remuneracdo de servigos de TI cuja medi¢cdo ndo seja passivel de verificacdo pela
CONTRATANTE. Por esta razao, o MDS optou pelo pagamento vinculado a resultado
mediante a fixa¢ao de acordos de niveis de servicos e com exigéncia de resultados objetivos;

1.5.9. A decisdo pela aplicabilidade da métrica de HST foi eminentemente técnica e se
encontra em consonancia com as diretrizes da Instrugdo Normativa 94/2022;

1.5.10. Conforme ja dito linhas atras, a forma de execu¢@o dos servicos serd mediante a
abertura de Ordens de Servigos. No momento de abertura de cada OS serdo estabelecidos as
tarefas a serem executadas, os entregaveis, o quantitativos de HST para cada tarefa e os prazos;

1.5.11. Ao final da execucdo de cada ordem de servigo, apds andlise técnica minuciosa
do relatorio de evidéncias, serd apurada a quantidade de HST’s efetivamente consumidas,
verificados o cumprimento dos SLA’s e prazos de execugdo e, finalmente, realizado o ateste
pelo fiscal do contrato;

1.5.12. Com o objetivo de se verificar efetivamente as HST utilizadas na execu¢do de
cada tarefa estabelecida na OS, a CONTRATADA devera informar quantos profissionais
foram utilizados e a quantidade de HST realizadas por cada um deles;

1.5.13. Serd emitido um Termo de Recebimento Definitivo para cada OS, no qual
constara tanto a quantidade prevista de consumo de HST’s, quando da abertura da OS, quanto
da quantidade final efetivamente consumida de HST’s. O pagamento serd realizado pela
quantidade efetivamente executada e ndo pela quantidade planejada;

1.5.14. Cada HST equivalerd ao esforco de uma hora de trabalho. Cada Ilha de servigo
terd o quantitativo estimado de HST e o valor unitario serd exclusivo de cada ilha de servigo,
ou seja, existirdo cinco valores de HST’s diferentes, sendo um valor unitério para cada ilha;

1.5.15. Tal metodologia tem por objetivo acabar com o subjetivismo dos famosos
“fatores de complexidade” os quais ndo foram adotados para essa contratacdo. Essa
Administracdo optou pelo critério objetivo para que o licitante aponte o valor efetivo das
HST’s de cada ilha de servicos, ndo existindo fatores de complexidade previamente
estabelecidos a serem aplicados sobre um unico valor de HST;

1.5.16. A definicdo dos profissionais e dos respectivos perfis a serem alocados para a
realizagdo das atividades de cada ilha, bem como do quantitativo ficara a cargo da
CONTRATADA, pois o0 MDS nao cabe escolher os perfis profissionais ou estabelecer salarios
e a quantidade de profissionais, sob pena de caracterizacao de locagao de mao de obra. O MDS



1.6.

caberd avaliar as entregas com base em resultados e métricas objetivas e previamente definidas;

1.5.17. Ainda sobre este tema, esclarecemos que o MDS optou ndo por criar um
catadlogo de servigos com quantitativos preestabelecidos de consumo de HST para cada
atividade/tarefa, com o objetivo de evitar o subjetivismo na execucao;

1.5.18. Registre-se ainda que a aferi¢do dos servigos da presente contratacdo sera feita
por resultados e niveis de servico (SLA), mas serd avaliada apds a execugdo de cada OS a
quantidade de HST efetivamente executada, em total conformidade com a Sumula 269 do TCU
e IN 94/2022;

1.5.19. Os servicos poderdo ser realizados nas dependéncias do MDS ou nas instalagdes
da CONTRATADA;
1.5.20. Conforme j& dito linhas atrds, os servigos técnicos especializados foram

definidos em 5 (cinco) “ilhas” distintas, mas que no todo podem ser executados de forma
integrada e simultanea. Tal divisdo tem o conddo de evitar que servicos distintos sejam
valorados igualmente, o que poderia ocasionar pregos elevados quando ndo planejados no
quesito de sua complexidade de execugao;

1.5.21. Registra-se, novamente, que o MDS optou por ndo estabelecer fatores de
complexidade para as HST’s, tendo em vista que o Tribunal de Contas da Unido tem tido
preocupacdes com critérios que possam ensejar avaliagdes subjetivas, tais quais a ponderagao
da complexidade de tarefas;

1.5.22. A ponderacao e definicao equivocada das complexidades das tarefas, poderia,
por exemplo, fazer com que atividades triviais, que ndo exigem grande conhecimento e
demandam pouco tempo para serem executadas, sejam classificadas como de complexidade
elevada;

1.5.23. O exemplo acima ¢ um tipico caso em que ha risco de se causar um aumento
desproporcional no preco final dos servicos, quando se usa a métrica atrelada a fatores de
complexidade;

1.5.24. Portanto, em consonancia com os entendimentos mais recentes do TCU, O MDS
elaborou a métrica de contratagdo em HST’s com base em resultados, concretos e palpaveis. Se
assim nao fosse, haveria o risco de distor¢des, principalmente, no caso em que nao se define
adequadamente a complexidade das tarefas a serem executadas;

1.5.25. Desse modo, cada Ordem de Servigo sera aberta com a quantidade prevista de
consumo e sera devidamente apurada quando da entrega dos produtos constantes da OS. Essa
avaliacdo, baseada em evidéncias documentais, permite que o erario somente pague pelo que
foi efetivamente executado;

1.5.26. Além disso, serd exigido do licitante que apresente uma planilha de precos,
juntamente com sua proposta comercial, demonstrando os custos da HST de cada ilha de
servicos. O objetivo dessa planilha ndo serd controlar ou invadir a gestdo interna da empresa
CONTRATADA. Portanto, ndo sera estabelecido salario, encargos, muito menos havera
limitacdo de lucro ou taxa de administracdo, em consonancia com a IN 01 do Ministério da
Economia que proibe expressamente a definicao de saldrio ou de qualquer item que interfira na
gestdo interna do licitante;

1.5.27. Além  disso, essa CONTRATACAO busca respeitar 0 principio
CONSTITUCIONAL da livre iniciativa e da livre concorréncia ndo cabendo ao Orgao Publico
estabelecer qualquer tipo de critério que interfira diretamente nos custos internos de cada
empresa,

1.5.28. No entanto, cabe o MDS estabelecer um modelo de planilha de precos com itens
minimos para que se possa avaliar como o Licitante a ser contratado chegou ao valor da HST
de cada ilha de servigos. Caso existam itens os quais MANIFESTAMENTE estejam em
desacordo com as praticas de mercado, o gestor podera solicitar a devida justificativa por parte
do LICITANTE/CONTRATADO.

Requisitos Funcionais da Solu¢cdo de Automacgdo Robotizada de Processos (RPA):



1.6.1. A solugao devera ser disponibilizada no modelo on-premisse;

1.6.2. O licenciamento sera por subscri¢dao sendo a permissao de uso do(s) software(s)
e seus componentes, bem como o suporte e a atualizacdo tecnologica durante todo o periodo do
contrato;

1.6.3. O fornecedor deve entregar a documentag¢do completa da ferramenta em formato
eletronico, redigida em portugués do Brasil; alternativamente, admite-se que a documentac¢ao
técnica da solugdo seja apresentada em inglés;

1.6.4. A interface de usuario da solu¢do devera ser nativa ou estar traduzida no idioma
portugués do Brasil (pt-BR), ou inglés ndo técnico;

1.6.5. A solugdo ofertada devera viabilizar o funcionamento simultaneo dos Robds no
modo de produgao;

1.6.6. A solugdo ofertada devera permitir processamento durante 24horas por dia, nos
7 dias da semana, totalizando as 720 (setecentos e vinte) horas/més, para cada unidade
contratada;

1.6.7. Possibilitar a concorréncia entre os robds e disponibilidade 24 x 7 (vinte e quatro
horas por dia, sete dias por semana);

1.6.8. A Solug¢do ofertada devera permitir replicagdo em 03 (trés) ambientes
(desenvolvimento, homologacao e producao);

1.6.9. A solucdo devera trabalhar com redundancia na execucdo dos robdos com
possiblidade de configuracao para ambientes de alta disponibilidade e prevengao de falhas;

1.6.10. Trabalhar com multi-tenancy para maximizar o desenvolvimento com controle
de concorréncia no desenvolvimento e execugado, separados fisica e logicamente;

1.6.11. A solucdo devera possuir ambiente com acesso ao gerenciador de robos,
viabilizando assim, a gestdo, monitoramento, analise da performance, geracdo de relatorios,
graficos customizaveis das automagdes ou eventos executados, ¢ agendamento de robds de
forma simplificada;

1.6.12. Os ambientes de desenvolvimento da solugdo deverdo ser passivos de serem
instalados em diferentes estagdes de trabalho (desktops);

1.6.13. A Solugdo ofertada deverd conter todos os componentes necessarios, para o
funcionamento da ferramenta de desenvolvimento nas estacoes de trabalho da
CONTRATANTE, que utiliza Sistemas Operacionais Microsoft Windows e arquitetura 64 bits;

1.6.14. A camada cliente deve estar homologada para executar em plataforma de
contéiner com Docker e virtualizada (hyper-v), ja utilizada na MDS;

1.6.15. A solucdo deve permitir nativamente a execugdo/robotizagdo de processos de
modo autébnomo (sem interacdo humana), com geragao de logs e total controle para auditoria;
1.6.16. A solucdo deve permitir nativamente a execu¢do/robotizagdo de processos de
modo assistido (com interagdo humana), com geragao de logs e total controle para auditoria;
1.6.17. A solucdo deve permitir o uso de API em formato RESTFULL,;

1.6.18. A solucdo devera prover comunicacdo segura de forma criptografada entre todos

os componentes que compde o produto;

1.6.19. A Solugdo ofertada devera ser passiva de integracdo com servigos de e-mail,
utilizado servidor SMTP/POP/IMAP provido pelo MDS ou parceiros;

1.6.20. A integracdo entre aplicagdes externas e a solugcdo deve ser feita de forma
segura, havendo sigilo, autorizacdo, autenticacdo e integridade no trafego de informacgdes nos
casos em que o MDS julgar necessario;

1.6.21. Deve garantir, em caso da instalacio de novas versdes ou atualizagdes da
solucao, compatibilidade com mecanismos antecessores de integracdo para que sistemas
externos ja integrados ao produto ndo tenham que ser alterados;



1.6.22. Todos os moédulos da solugdo devem ser integrados de forma nativa, sem
necessidade de programacao;

1.6.23. Devem ainda funcionar sobre uma mesma plataforma, e possuir a mesma
identidade visual,

1.6.24. Qualquer software necessario para atendimento dos requisitos da solugdo,
mesmo que ndo explicitamente citados, devem ser fornecidos com a solugdo com validade
igual a vigéncia do contrato;

1.6.25. A solugdo deverd suportar interface de conexdo com tecnologias cognitivas,
machine learning;

1.6.26. Detalhamento dos Requisitos Funcionais e Técnicos da Solucao;

1.6.27. A solucdo ofertada devera ser compativel com o Sistema Operacional Windows
Server 2012 R2 ou Superior;

1.6.28. Devera ser totalmente compativel com os sistemas de gerenciamento de banco
de dados como PostGreSQL, MySQL, MS SQL Server;

1.6.29. Devera ser capaz de rodar em instancias de sistema operacional separada;

1.6.30. Devera fornecer interface amigavel para desenho dos fluxos de processos;
1.6.31. Possuir facilidade de criacdo de scripts por equipe de negdcio sem necessidade

de apoio da equipe técnica da Unidade de Tecnologia da Informagao e Comunicagao do MDS
ou do Fornecedor da Solugéo;

1.6.32. Deve permitir a execu¢ao de Scripts Nativos dentro da plataforma em no
minimo nas seguintes tecnologias JAV Ascript, Python, Powershell, VBScript;

1.6.33. Deverd ser capaz de realizar leitura de logs de sistemas internos e do sistema
operacional (log de eventos);

1.6.34. Deveré ser capaz de gerar logs de auditoria - audit trail, com dados do robd, IP,
login, data/horario, processo/tarefa/agio, dado em seu estado origem e o entregue no destino;
1.6.35. Permitir a criagdo de fluxos de automagio atraves de drag and drop (Low Code);
1.6.36. Devera suportar a leitura e geracdo de dados em arquivos de diversos formatos,
tais como: PDF, ZIP, XLS, CSV, DOC, TXT;

1.6.37. Devera suportar leitura e geragdo de dados em arquivos compactados, nos
principais formatos disponiveis no mercado;

1.6.38. Devera suportar leitura e geracdo de dados em repositorios de arquivos FTP e
SFTP;

1.6.39. Devera suportar leitura e geragdo de dados em banco de dados relacionais. Ex.:
Oracle, MS SQL Server e MySQL;

1.6.40. Deveréd permitir o uso de banco de dados em ambiente na nuvem, como por
exemplo: Google Cloud, Microsoft Azure, Amazon Web Services,etc;

1.6.41. Devera ser capaz de executar o robd em ambiente de container Docker,
virtualizado (Virtual Machine) ou fisico;

1.6.42. Devera suportar leitura e geragdo de dados em repositorios de arquivos FTP
locais ou remotos;

1.6.43. Devera suportar leitura de dados em imagens através de OCR (Optical Character
Recognition);

1.6.44. Devera suportar leitura de dados de arquivo PDF digital através de geracdo do

contetido em texto ou utilizando palavras chaves para a busca dos dados a serem obtidos do
documento;

1.6.45. Deveréa suportar leitura de dados através de captura de telas de sistemas desktop



— screen scraping;

1.6.46. Devera suportar leitura de dados através de captura de telas de sistemas web -
web scraping;
1.6.47. Devera suportar leitura de dados de websites através do codigo-fonte HTML,
DOM e Javascript;
1.6.48. Devera suportar leitura de dados em sistemas corporativos ERP;
1.6.49. Deveré ter capacidade encontrar elementos em tela de forma contextual, mesmo
com alteragOes na resolugdo da tela e sem o mapeamento da localizagao do campo;
1.6.50. Dever4 ter a capacidade de realizar automacao de tarefas em:

1.6.50.1. ERPs corporativos;

1.6.50.2. BlIs corporativos;

1.6.50.3. Sistemas web externos;

1.6.50.4. Sistemas web internos; e

1.6.50.5. Websites.
1.6.51. Deveré ter a capacidade de execugdo de Web Services em REST/JSON;
1.6.52. Devera ter a capacidade de execugao de Web Services em SOAP/XML;
1.6.53. Devera permitir autenticagdo do robd em repositério OpenlD, LDAP e
Windows/Linux Active Directory;
1.6.54. A solugdo devera ser capaz de realizar login automatico do robé em sessao
Windows/Linux (ja aberta);
1.6.55. A solucdo devera ser capaz de executar os processos robotizados, mesmo em
tela bloqueada do Windows/Linux;
1.6.56. Permitir definir triggers para disparo de tarefas;
1.6.57. Permitir desabilitar teclado e mouse para que ndo haja interferéncia durante a
execucao de uma automatizacao;
1.6.58. Permitir execucdo com sistema operacional Windows/Linux no modo*‘seguro”;
1.6.59. Permitir manipular a sessao do Windows/Linux ( lock, logoff, shutdown,restart);
1.6.60. Permitir a emulagdo de terminal remoto Windows e Linux, incluindo Telnet e
Unix Shell;
1.6.61. Permitir a execu¢ao de tarefas manuais dentro do fluxo de automagao (attended
robots);
1.6.62. Permitir a execucao dos robds em background, permitindo o uso do desktop por
humanos;
1.6.63. Permitir a definicdo de teclas de atalho para disparo de automacdes;
1.6.64. Permitir a quebra automatica de captchas;
1.6.65. Permitir definir triggers para disparo de tarefas;
1.6.66. Permitir desabilitar teclado e mouse para que nao haja interferéncia durante a

execu¢do de uma automatizagao;

1.6.67. Interagdo (leitura de dados, escrita e acionamento de comandos da interface do
usuario) em sistemas corporativos do MDS;

1.6.68. Possuir mecanismo de agendamento da execugdo dos processos/tarefas de forma
sequencial ou concorrente;

1.6.69. A solugdo devera fazer o gerenciamento de configuragdo (versionamento) dos
robos mantendo as multiplas versdes publicadas nos ambientes de producao e desenvolvimento



para a possibilidade de rollback;

1.6.70. Possibilitar o reaproveitamento de automacdes realizadas, viabilizando assim, a
otimiza¢do do desenvolvimento e mapeamento de processos que se repliquem em mais de uma
acao ou atividade realizada;

1.6.71. Permitir a configuragdo e deploy remoto dos robds de forma automatica, nos
ambientes de homologagao e producao;

1.6.72. Permitir o controle de versdo centralizado das versdes dos scripts ou de
representacao grafica para ambientes no code de robotizacao;

1.6.73. A solugdo deverd disponibilizar as bibliotecas ja utilizadas e configuradas para
execugao de tarefas ja conhecidas;

1.6.74. Devera permitir a manutencdo de bibliotecas de tarefas alterando apenas a parte
visual sem impactar a parte logica;

1.6.75. Fornecer modo para tratamento de excec¢des retornadas pelas aplicagdes
acessadas pelo robo;

1.6.76. Permitir a criacdo de biblioteca de objetos para reuso em outros processos;
1.6.77. Possibilitar escala na execucdo de robos conforme a necessidade. Permitindo o

balanceamento de carga no gerenciador das automagoes;

1.6.78. Permitir a segregacao do monitoramento de maneira que mais de uma Unidade
de Gestdo (Departamentos) possam acompanhar visualizando apenas seus respectivos robds ou
suas respectivas tarefas sem prejuizo para a gestdo centralizada, na visdo da Unidade de
Tecnologia da Informacao e Comunicagdo, que devera acompanhar todos os robos;

1.6.79. Devera possuir monitoramento da execugao dos robos em tempo real através de
interface web permitindo:

1.6.79.1. Visualizagdo em tempo real do fluxo de execug¢do do robd, tempos de
execucdo do processo/tarefas/acdes, indicagcdo de pontos de melhoria, pontos de alerta e
falhas de execugao

1.6.80. Devera ter uma interface grafica na web para o monitoramento da execugao dos
robds em tempo real:

1.6.80.1. Visualizar em tempo real do fluxo de execugdo do robo.
1.6.81. Tempo de execucdo do processo/tarefas/acoes;
1.6.82. Indicar pontos de melhoria, pontos de alerta e falhas de execugao;
1.6.83. Possuir plugins para integra¢do com plataformas de ITSM;

1.6.84. Devera ter a capacidade de geragao automadtica de tickets, quando necessario, em
sistema de chamados internos e externos. Exemplo: GLPI;

1.6.85. Permitir a criacdo de dashboards customizados para acompanhamento das
execugdes dos robos utilizando dados da solugao;

1.6.86. Devera enviar alertas em situag¢des anormais de execugdo de forma automatica
por e-mail ou por outros meios de comunicagao;

1.6.87. Dos Requisitos de Seguranca:

1.6.87.1. O Gerenciamento de Credenciais de acesso para a solucdo de RPA ¢
obrigatorio apenas para o Mddulo de Gerenciamento de Robos;

1.6.87.2. Todos os requisitos relacionados a credenciais de acesso sdo extensiveis
para todos os mddulos da ferramenta que realize o controle de usuarios;

1.6.87.3. Devera possuir uma Unica chave por usuario para acesso a aplicagao;

1.6.87.4. As credenciais de acesso ao sistema devem seguir o padrao definido pelo
MDS, inclusive as credenciais de acesso com maior nivel de privilégio (administrador do



sistema) e outros tipos de acesso, como conta padrao;

1.6.87.5. A solucdo deve ser capaz de suportar senhas longas e complexas (por
exemplo, 8 ou mais caracteres, composta por tipos de caracteres diferentes;
maiusculas/minusculas, especiais, numéricos € outros);

1.6.87.6. A Solugdo ofertada devera ser capaz de bloquear a chave de acesso apos
um periodo parametrizavel sem uso (login) da solucao;

1.6.87.7. A Solugdo ofertada deverd possuir um Unico conjunto de rotinas de
seguranca, respeitando as normas internas do MDS, para:

a) Gerenciamento de credenciais de acesso e senhas;

b) Gerenciamento de perfis de acesso;

c¢) Gerenciamento de parametros de credenciais de acesso por grupos; e
d) Gerenciamento de parametros de perfis de acesso por grupos.

1.6.88. Um perfil de acesso devera ser composto por uma ou mais funcionalidades e/ou
por um ou mais perfis de acesso;

1.6.89. Nenhuma funcionalidade devera ser atribuida diretamente a um usuario, mas sim
por intermédio de perfis de acesso;

1.6.90. A solugdo deve se integrar com o sistema de login tnico do MDS (OpenlD
Connect) e estrutura LDAP (active directory), por exemplo, bloqueando automaticamente as
credenciais de usudrios bloqueados, desligados, afastados ou licenciados, removendo
automaticamente todos os perfis de acesso das credenciais de usudrios desligados ou que
tenham sido transferidos de area, cargo ou fun¢ao;

1.6.91. Devera ser capaz de bloquear a credencial de acesso por quantidade
parametrizavel de tentativas de acesso indevido;

1.6.92. A autenticagdo do usuario devera ser feita no servico de diretorio (Ldap e
OpenlD) provido e definido pelo MDS;

1.6.93. Deveré permitir a revisdo periodica das atribuicdes de perfis de acesso para cada
credencial, por meio de consultas e relatdrios sobre credenciais de acesso, perfis e atribuigdes
de acesso;

1.6.94. Devera ser capaz de bloquear a credencial de acesso apds um periodo
parametrizavel sem uso (login) da solucao;

1.6.95. Devera bloquear a utilizagao da ferramenta ap6s periodo de inatividade;

1.6.96. Devera prover ambientes segregados para desenvolvimento, homologacdo e
producao;

1.6.97. A solucdo deve operar com ambientes segregados (por exemplo, ambiente de

homologacao e ambiente de producdo), oferecendo suporte a passagem dos scripts (robds) de
um ambiente para outro de forma controlada e parametrizada, sem necessidade de alteragdes
diretamente nos scripts para execu¢do em ambientes diferentes;

1.6.98. As diferengas entre ambientes incluem, por exemplo, mudancas de
enderecamento das aplicacdes (IPs ou URLs, por exemplo), credenciais de autenticagdo para
login ou conexao, mudangas de contexto e varidveis de ambiente;

1.6.99. O armazenamento de credenciais de acesso devera ser realizada de forma segura
pela solugao;

1.6.100. A Solugdo deverd se integrar aos mecanismos para realizacdo de coOpias de
seguranga existentes no MDS, gerido e mantidos pela equipe de Infraestrutura da UTIC ou
empresa responsavel pela mesma operagdo, atendendo os requisitos de negocio relacionados a
tempo de retengdo da copia e tempo de recuperagdo da falha;

1.6.101. Devera prover documentagao e procedimentos para recuperagao das copias de



seguranca em ambiente segregado, propiciando a realizagao de testes periodicos;

1.6.102. A Solugao devera realizar o registro e dispor de forma de consulta das atividades
de gestdo de acesso (criagdo, alteragdo e exclusdo de credencial, perfis de acesso, concessdes e
bloqueios de acesso), permitindo a guarda de historico por, no minimo, o tempo de execucao
do contrato;

1.6.103. A Solugdo deverd permitir o registro e consulta das atividades de acesso e
alteracdo de dados no sistema de forma parametrizavel na menor granularidade da informacao,
permitindo a guarda de historico por, no minimo, o tempo de execucao do contrato;

1.6.104. A Solugdo deverd permitir o registro e consulta das atividades de login/logout no
sistema (tentativas com sucesso € sem sucesso), permitindo a guarda de histérico por, no
minimo, o tempo de execug¢ao do contrato;

1.6.105. A Solucdo deverd permitir a geragdo de arquivo e emissdao de relatérios de
historico de atividades de gestdo de acesso;

1.6.106. A Solucdo deverd permitir a geragdo de arquivo e emissao de relatérios de
histérico de atividades de acesso ¢ alteracdo de dados no sistema;

1.6.107. A solugdo devera permitir a geracdo de arquivo e emissao de relatorios de
historico de atividades de login/logout no sistema;

1.6.108. Dos Requisitos de Operagdo e Monitoramento:

1.6.109. A Solucdo devera prover informacdo dos niveis de alerta para as métricas
coletadas a fim de permitir acionamentos para a¢des de corregao;

1.6.110. Permitir a avaliacdo de health check com indicadores de disponibilidade e
performance;

1.6.111. Para banco de dados deverdo ser fornecidas as principais métricas em

ferramenta propria ou por meio de plugin para integragdo com a ferramenta de monitoragao em
uso pelo MDS (Grafana e Zabbix);

1.6.112. A Solucdo deverd prover informacdo dos niveis de alerta para as métricas
coletadas a fim de permitir acionamentos para agdes de correcdo. Oferecendo também:
1.6.112.1. Procedimento operacional de infraestrutura e aplicagao;
1.6.112.2. Mapa de arquitetura da aplicacao com suas dependéncias; e
1.6.112.3. Nivel de acesso para execu¢do dos procedimentos (Usuario e senha).
1.6.113. A Solucao devera ser passiva de atualizacdo periddica do sistema operacional
(releases e upgrades) e demais recursos de infraestrutura;
1.6.114. A responsabilidade de manter o sistema operacional atualizado (upgrade) sera do
MDS;
1.6.115. Responsabilidade de aplicagdo de patchs de atualizagcdo ou correcdo da solugao
sera da CONTRATADA;
1.6.116. A CONTRATADA devera fornecer lista de excecdes de rastreio para
escaneamento do antivirus caso se aplique;
1.6.117. A CONTRATADA devera fornecer lista de permissionamentos necessarios para
configuragdes de FIREWALL e outras solugdes de seguranca utilizadas pelo MDS;
1.6.118. A CONTRATADA devera prover conexao com a rede corporativo MDS Via

VPN (Site to Site ou Client to Site) — definida pela Equipe de Infraestrutura da Unidade de
Tecnologia da Informagao e Comunicacao do MDS;

1.6.119. Autenticagdo e autorizagdo — Mediante o uso de credencial nominada fornecida
pelo MDS;

1.6.120. Seguir as normativas de gestiao de acesso e seguranga do MDS;



1.7.

1.6.121. Atender o processo de mudanga padrao MDS, respeitado a segregagdo de
func¢io; e

1.6.122. A Solugdo deverd permitir consulta e rastreabilidade de patchs de correcdes e
releases desenvolvidas e implantadas no ambiente produtivo, identificando autoria, conteudo,
data e horario do evento, a partir da propria aplicagao (controle de versionamento).

Requisitos Funcionais da Plataforma de Inteligéncia de Dados:

1.7.1. Possuir recursos para criagdo de modelos de Machine Learning localmente com
uso minimo dos seguintes algoritmos: SVC, Linear SVC, Decision Tree Classifier, Random
Forest Classifier, Logistic Regression, Mulitinomial NB, SGD Classifier, K Neighbours
Classifier;

1.7.2. A solucdo deverd auxiliar nas tomadas de decisdo e andlise, produzindo
resultados através de linguagem natural. Esta serd implementada nos ambientes de
desenvolvimento, homologacdo e produgdo, permitindo a transformagdo automatica de dados
brutos, sejam eles estruturados ou nao, em narrativas compreensiveis;

1.7.3. A solucdo deverd utilizar a aplicagdo de aprendizado de maquina para criar
histérias personalizadas de dados, contribuindo para aprimorar o processo de tomada de
decisdes. Esta pratica, conhecida como Data Storytelling, foca na produ¢do de contetido gerado
¢ automatizado por maquinas, uma subdivisao da geragdo de linguagem natural (NLG);

1.7.4. A solucdo devera utilizar o uso de narrativas em linguagem natural para analisar
conjuntos de dados, fornecendo insights que geralmente exigiriam extensos esfor¢os dos
cientistas de dados. Para tanto, ¢ necessario ndo apenas um entendimento das técnicas
analiticas, mas também uma visao orientada para o usuario, a fim de criar narrativas de alto
impacto;

1.7.5. Os algoritmos de Aprendizado de Maquina e Inteligéncia Artificial deverdo
empregados para diversas fungdes como descri¢do, deteccdo de padrdes, correlagdo,
diagnoéstico, predicdo ou prescricdo. Essas atividades serdo facilitadas por metodologias
baseadas em aprendizado por refor¢o, em conjunto com a NLG para geragdo de narrativas em
linguagem natural;

1.7.6. A solucdo devera auxiliar os tomadores de decisdo, a solugdo fornecera dados,
analises e suporte, trazendo insights para dashboards e relatorios. Devera permitir a conexdo
com data warehouses, bancos de dados, ou com aplicativos e sistemas de negdcios ja existentes
no MDS;

1.7.7. A solugdo devera analisar dados estruturados e ndo estruturados para gerar
narrativas em linguagem natural;

1.7.8. A solucdo deverd utilizar o aprendizado de maquina e reconhecimento de
padrdes para digitalizar vastos conjuntos de dados, descobrir insights valiosos e gerar
narrativas automaticamente;

1.7.9. A solugdo deverd transformar grandes volumes de dados em inteligéncia,
proporcionando uma compreensao mais ampla de diversos temas. Essa analise devera ser entao
traduzida em linguagem natural, utilizando modelos flexiveis e adaptaveis as particularidades
de cada assunto. Importante ressaltar que os algoritmos deverdo ser capazes de aprender e se
adaptar ao tom, estilo e linguagem de cada cliente, identificando o que ¢ mais importante para
cada publico-alvo;

1.7.10. A solucdo deverd gerar narrativas em linguagem natural a partir dos insights de
dados criando valor tanto para os cidaddos quanto para as areas internas do MDS. A solugdo
também empregard a inteligéncia de negdcios para explicar, por meio dessas narrativas,
analises de dados complexas em graficos, tabelas e outros formatos visuais;

1.7.11. A solucdo deverd traduzir niimeros em narrativas de facil compreensao,
promovendo a interacdo entre a tecnologia e o usudrio. Utilizando o poder dos dados ¢ as
técnicas de NLG, ela buscara tornar os dados acessiveis para todos os usudrios,
independentemente de seu conhecimento em ciéncia de dados. O objetivo ¢ capacitar todos



para entender e usar dados através do Data Storytelling;

1.7.12. A solucao devera ajudar no acesso a informagao, facilitando a interpretacdo dos
dados gerados por usudrios internos e externos, gragas a geracao de linguagem natural. Desta
maneira, almejamos transformar todos os usuarios em "cientistas de dados", sem a necessidade
de possuirem conhecimentos especializados na area;

1.7.13. A solucdo devera automatizar a analise de artigos, documentos, recursos € outros
dados, com o objetivo de gerar insights compreensiveis para todos. Este processo ajudard na
tomada de decisdes embasadas em dados;

1.7.14. A solugdo deverd gerar insights narrativos, replicando o processo humano de
analise e comunica¢do de resultados. A solucao também possibilitard a geragdo automatizada
de andlises de noticias em linguagem natural por projetos ou areas especificas, como politica,
saude, financas e estatisticas;

1.7.15. A solucdo deverd gerar clippings e relatorios de analise em linguagem natural
por projetos ou areas especificas, como juridico, financeiro, RH, fiscalizacao e outras;

1.7.16. A solucdo devera realizar a andlise de distor¢des dos dados, gerando narrativas
dos pontos que sao considerados incomuns. Isto incluira a anélise de periodos de data, a analise
de variancia para relatar percepgdes, € o calculo e relato da variagdo entre um valor real e uma
meta ou valor or¢ado;

1.7.17. A solugdo deverd ter funcionalidades de andlise abrangerdo mudancas na
tendéncia de uma medida ao longo do tempo, mudangas na classificagdo das dimensdes em
relacdo a uma medida e rankings de combinagdes das dimensdes no mesmo periodo. A solugao
também deverd detectar, destacar e contextualizar anomalias em um conjunto de dados,
fornecendo detalhes em diversas dimensdes para construir uma narrativa coerente;

1.7.18. A solucdo devera analisar e detectar anomalias gerando narrativas explicativas,
elucidando onde e por que as anomalias ocorreram. Além disso, a solucdo deverd ter a
capacidade de verificar documentos e detectar dados pessoais expostos, garantindo maior
seguranga;

1.7.19. A solugdo devera permitir a geracdo automatizada de FAQ (Perguntas
Frequentes), possibilitando o cadastro de documentos nos formatos txt, doc, docx, pdf e HTML
para geracdo de perguntas e respostas. Além disso, permitir a interacdo através de perguntas,
recuperando e destacando trechos que contém as respostas solicitadas e classificando as
melhores respostas recuperadas;

1.7.20. A solucdo deverd possibilitar a geragdo automatizada de scripts de atendimento,
utilizando como base os atendimentos humanos prévios. Além disso, deve oferecer a op¢do de
gerar respostas automatizadas para atendimento, sempre com base em interacdes anteriores;

1.7.21. A solu¢do devera permitir a extracdo de elementos simples, como nomes,
enderecos e valores, além de possibilitar a classificacdo de documentos, comparacao entre eles,
reconhecimento de imagens e OCR (Reconhecimento Optico de Caracteres);

1.7.22. A solucdo devera viabilizar o cadastro de bases de conhecimento por assuntos ou
temas, com a capacidade de receber varios documentos em formatos como txt, doc, docx, pdf
ou html;

1.7.23. A solugdo devera oferecer uma API RESTful nas camadas de ingestdo de dados
e consumo de informagdes. Devera ser capaz de fornecer e suportar componentes de software
para a constru¢ao de uma infraestrutura completa utilizando a tecnologia de containers Linux
no formato Docker. Além disso, deve implementar a gestdo de configuragdo, provendo
gerenciamento, promoc¢do e distribui¢do dos arquivos de configuragdo através de multiplos
ambientes, utilizando ferramentas abertas, como o Puppet;

1.7.24. A solugdo deverd apresentar uma interface de administragdo acessivel através de
navegadores web e API (Interface de Programacao de Aplicagdes), ter uma arquitetura modular
otimizada para implementagdes em contéineres e nuvem e ser suportada em nuvem publica,
privada ou no ambiente do contratante, mantendo a integridade de todas as funcionalidades;



1.7.25. A solugao devera permitir a indexagao e a pesquisa, suportando diversos tipos de
consulta, como palavras-chave individuais, conjuntos de palavras-chave, entidades nomeadas,
contetidos relacionados a intervalos de datas ou valores extraidos da linguagem natural, frases
mais relevantes para um tema, resumo consolidado de um tema e ordenagdo por relevancia,
data de publicacdo, data de registro ou score de quantidade. Além disso, devera fornecer um
score dindmico de resultados por relevancia semantica; e

1.7.26. A solucdo devera fornecer um console para o gerenciamento de contas de
usudrios, suportar e expor uma API REST para comunicagdo/integracio com outras
plataformas via protocolo HTTP, suportar mecanismos de autenticagdo, autorizagao e auditoria
com base em diversas tecnologias, como LDAP, SSO, Keystone e Htpasswd, e ser suportada
em solucdo de orquestracdo de containers da contratada. Por fim, a solugdo deverd possuir uma
Interface RESTful, que facilita a conexao com a solu¢ao sem a necessidade de aplicativos
clientes para interpretar os protocolais de mensagens.

1.8. Requisitos Funcionais da Solucido para Implementacio de Redes Complexas
(Grafos):

1.8.1. A preparacdo de dados ¢ uma etapa crucial em qualquer pipeline de
processamento e andlise de dados, e quando se trata de banco de dados baseado em grafo pode
ser bastante complexa, dada a natureza de interconexdo dos dados, por meio de elementos
chamados “nds” (representando entidades e objetos) e “arestas” (representando as conexdes
entre eles).

1.8.2. A solucdo para implementacdo de redes complexas (grafos) deve atender aos
seguintes requisitos:

1.8.2.1. Biblioteca de Grafos: A escolha da biblioteca ou framework de grafos
deve suportar a criacdo, manipulagdo e analise de grafos complexos;

1.8.2.2. Representagdo Adequada dos No6s e Conexdes: Deve-se permitir
representar nds e suas conexdes de maneira flexivel e eficiente. Os ndés podem conter
informagdes adicionais, e as conexdes podem ser direcionadas ou ndo direcionadas,
ponderadas ou nao ponderadas, etc;

1.8.2.3. Variedade de Tipos de Nos e Conexodes: Redes complexas frequentemente
possuem diferentes tipos de nds e conexdes. Deve haver suporte para a definicdo e
manipulagdo de multiplos tipos de nds e conexdes;

1.8.2.4. Algoritmos de Analise: Deve existir uma ampla gama de algoritmos de
analise de grafos, como medidas de centralidade, deteccao de comunidades, analise de
caminhos mais curtos, etc;

1.8.2.5. Visualiza¢ao Grafica: Deve-se oferecer recursos de visualizag¢ao interativa
para representar grafos complexos de maneira exploratdria, dindmica e compreensivel;

1.8.2.6. Eficiéncia Computacional: Redes complexas podem se tornar muito
grandes. Eficiencia e desempenho devem ser garantidos em termos de consumo de
memoria e tempo de execugdo, especialmente para redes grandes;

1.8.2.7. Manipulacdo de Dados Externos: Muitas vezes, os dados para construir
redes vém de fontes externas. A implementagdao deve permitir a importacao de dados de
diferentes formatos (CSV, JSON, etc.) para criar grafos;

1.8.2.8. Personalizagdo: A implemenacao deve permitir personalizagdo para
atender as necessidades especificas de cada projeto, como adicionar atributos aos nos,
conexdes ou grafos;

1.8.2.9. Documentagdo e Comunidade Ativa: Deve-se certificar que as bibliotecas
utilizadas tenham documentagdo abrangente e comunidade ativa de usudrios que possam
fornecer suporte em caso de problemas ou duvidas;

1.8.2.10. Atualizagdes Regulares: Redes complexas e a area de grafos estdo em
constante evolugdo. Portanto, ¢ importante adotar frameworks que sejam regularmente



1.8.3.

atualizados para incorporar as mais recentes técnicas e algoritmos; e

1.8.2.11. Processamento de Linguagem Natural: O processamento de linguagem
natural, em particular a identificacdo de entidades nomeadas (NER), desempenha um
papel importante na preparacdo de dados de varias maneiras, incluindo a extragdo de
informacdes relevantes (como nomes de pessoas, locais, datas e outras entidades
importantes em um texto); normalizacdo de dados, garantindo que as entidades sejam
identificadas de maneira consistente, mesmo que seam mencionadas de formas diferentes
ou com variacoes de grafia; conexdo entre entidades, ajudando na compreensao dos
vinculos entre as entidades e objetos; limpeza dos dados, identificando e removendo
entidades irrelevantes ou sensiveis.

A solugdo de redes complexas deve atender pelo menos as etapas e ferramentas

associadas a preparagao de dados:

1.8.4.

1.8.3.1. Modelagem do Grafo: a solugdo deverd possibilitar, antes da etapa de
importagdo de dados, a definicdo de como esses dados serdo representados no grafo,
modelando quais serdo os nos, relagdes, propriedades e seus respectivos tipos;

1.8.3.2. Linguagem de Consulta: a solucao deverd possuir linguagem de consulta,
que também pode ser usada para criar, consultar, atualizar e deletar dados. Através de
comandos devera ser possivel inserir dados manualmente ou automatizar a inser¢ao a
partir de fontes de dados existentes;

1.8.3.3. Importacdo em Massa: a solucdo devera oferecer uma ferramenta DE
import, especialmente desenvolvida para importagdes de grandes volumes de dados. Esta
ferramenta permite a ingestdo rapida de dados a partir de arquivos CSV;

1.8.3.4. Data Integration: Para cenarios mais complexos de integragdo, a solucao
devera disponibilizar plugins e extensdes que ajudam a integrar com outras fontes de
dados;

1.8.3.5. Biblioteca de Procedimentos: A solu¢do devera disponibilizar uma
biblioteca de procedimentos armazenados que estende as funcionalidades da ferramenta.
A solugdo devera oferecer varias funcdes para transformagdo de dados, como
manipulagdo de strings, conversao de tipos de dados e operacdes de data e hora;

1.8.3.6. Verificagdo e Limpeza de Dados: A solucdo deverd oferecer facilidades
para, antes de inserir os dados no banco de dados, verificar sua qualidade. Por isso, a
solucdo devera proporcionar a remogao de duplicatas, correcdo de erros, normalizagdo e
outras operacdes de limpeza de dados;

1.8.3.7. Relagdes e Indexagdo: Depois que os dados sdo inseridos, ¢ importante
garantir que as relagcdes sejam corretamente estabelecidas e que os indices sejam criados
para otimizar o desempenho das consultas; e

1.8.3.8. Facilidades Nativas na Ferramenta: A solucao devera oferecer diversas
ferramentas e funcionalidades para facilitar a ingestdo e manipulacdo de dados, a
preparagao efetiva dos dados muitas vezes envolve uma combinagdo de ferramentas
internas e externas, dependendo da complexidade e volume dos dados a serem inseridos.

A solucao de Bancos de Dados de Grafos deve atender pelo menos os seguintes

requisitos:

1.8.4.1. Modelagem de Bancos de Dados de Grafos:

a) Capacidade para projetar a estrutura e as relacdes dos dados de uma aplicacao
ou sistema de forma a serem representados de maneira eficiente em formato de
grafo, incluindo os nos arestas, rotulos, propriedades e indices.

1.8.4.2. Uso de Banco de Dados Nativo de Grafos:
a) Capacidade de lidar com as complexidades inerentes as estruturas de grafos;

b) Armazenar os dados de forma eficiente e com alto desempenho, mantendo a



estrutura e os relacionamentos do grafo;

c¢) Capacidade de realizar consultas de grafos eficazes e otimizadas para explorar e
analisar os dados em sua forma de grafo nativo;

d) Garantir que a integridade dos relacionamentos no grafo seja mantida,
permitindo operagdes de atualizagdo e exclusdo de nos e arestas;

e) Suporte a recursos de indexagdo e busca que facilitem a recuperagao rapida de
informagdes especificas no grafo;

f) Possibilidade de implementar mecanismos de seguranca e controle de acesso
para proteger os dados sensiveis armazenados no banco de dados de grafos; e

g) Integragdo com a ferramenta de Graph Data Science para realizar analises e
consultas sofisticadas diretamente no banco de dados, evitando a necessidade de
transferéncia de grandes volumes de dados para analise externa.

1.8.4.3. Extragdo, Transformacdo e Carga de Dados:

a) Capacidade de importar e processar dados em formato de grafo a partir de
varias fontes, como arquivos CSV, JSON ou bases de dados SQL;

b) Capacidade de atualizar dinamicamente os dados em formato de grafo; e

c) Habilidade de armazenar grandes volumes de dados de grafos de forma
eficiente.

1.8.4.4. Algoritmos de Ciéncia de Dados Especificos de Grafos:
a) Analise de Centralidade, Intermediagdo e Proximidade;

b) Capacidade de calcular a importancia relativa dos ndés em um grafo com base
em suas conexoes;

c¢) Capacidade de identificar os nos mais influentes em uma rede; e

d) Capacidade de Calcular métricas de centralidade, como centralidade de grau, de
intermediagdo e de proximidade, para identificar os n6s mais influentes no grafo.

1.8.4.5. Detecc¢ao de Comunidades:

a) Capacidade de organizar os nds do grafo em grupos distintos com base em suas
caracteristicas e conexdes, identificando subgrafos ou comunidades;

b) Capacidade de identificar grupos de nds altamente conectados dentro do grafo,
representando comunidades ou clusters; e

c¢) Capacidade de analisar a estrutura da comunidade para compreender as relagdes
e caracteristicas compartilhadas entre os membros.

1.8.4.6. Analise de Similaridade ¢ Recomendagao:

a) Capacidade de medir a similaridade entre nds para sugerir recomendagdes
personalizadas ou encontrar padrdes semelhantes no grafo.

1.8.4.7. Andlise de Caminhos e Trajetdrias:

a) Capacidade de descobrir caminhos mais curtos ou trajetorias relevantes entre
pares de nds no grafo;

b) Capacidade de identificar sequéncias de eventos ou padrdes de comportamento
ao longo do tempo; e

c) Capacidade para encontrar o caminho mais curto entre pares de ndés em um
grafo, ajudando a entender a distancia ou custo entre diferentes pontos.

1.8.4.8. Analise Preditiva de Tendéncias e Conexoes:

a) Capacidade para prever novas arestas que provavelmente serdo criadas em um
grafo e/ou o desaparecimento de outras, com base nos padrdoes de conexdes



existentes; e

b) Capacidade para prever comportamentos futuros no grafo com base em dados
historicos.

1.8.4.9. Detecgao de Anomalias:

a) Capacidade para identificar nos ou arestas incomuns ou andmalas no grafo, que
podem indicar comportamentos suspeitos ou eventos incomuns.

1.8.4.10. Escalabilidade:

a) Capacidade de armazenar grandes grafos de forma eficiente, otimizando o uso
de recursos de hardware e minimizando o espago de armazenamento necessario;

b) Capacidade de suportar o processamento distribuido, permitindo que as
operagdes sejam executadas em paralelo em varios nos ou servidores;

c¢) Capacidade de tolerancia a falhas, de modo que a anéalise ndo seja interrompida
em caso de problemas em algum n¢6 do cluster;

d) Uso eficiente e otimizado de memoria, para evitar gargalos devido a limitagdes
de recursos;

e) Capacidade de realizar consultas eficientes, garantindo tempos de resposta
aceitaveis, mesmo em grafos muito grandes;

f) Capacidade de escalabilidade horizontal permitindo a adi¢do de novos nos ou
servidores ao cluster para aumentar a capacidade de processamento a medida que o
volume de dados aumenta;

g) Capacidade de otimizagdo de algoritmos para lidar com grafos de grande escala,
evitando operacdes desnecessarias ou ineficientes;

h) Capacidade de gerenciamento e balanceamento de carga, distribuindo e
equilibrando a carga de trabalho entre os n6s do cluster para evitar sobrecarregar
alguns nos e garantir uma utilizagao equitativa dos recursos; e

1) Capacidade de monitoramento e dimensionamento automatico, para garantir a
escalabilidade continua.

1.8.4.11. Visualizagdo Exploratéria de Grafos:

a) Capacidade de apresentar visualmente os resultados da analise em forma de
grafos, mapas ou outros formatos relevantes para facilitar a compreensdo dos
insights; e

b) Realizar operagdes de busca e navegag¢do dinamica no grafo para descobrir
padrdes, conexoes e insights relevantes.

1.8.4.12. Integracdo com outras tecnologias:

a) Permitir integragdo com ferramentas e bibliotecas de andlise de dados, como
Python, R ou Spark.

1.9. Especificagoes Gerais dos Servicos Técnicos Especializados para Todas as Ilhas de
Servicos:

1.9.1. Trata-se da contratagdo de servigos técnicos especializados distribuidos em 5
(cinco) ilhas de servigos, os quais terdo vigéncia de 12 meses, prorrogaveis até o limite de 120
(cento e vinte) meses, ou 10 (dez) anos, conforme previsto na lei 14.133/2021;

1.9.2. A prestagdo dos servigos serd demandada por solicitagdo formal do MDS, por
meio de Ordem de Servigo (OS), conforme modelo anexado ao termo de referéncia;

1.9.3. Para cada Ordem de Servico sera definido um Plano de Trabalho
correspondente. Seus dados e informacodes serdo definidos junto ao termo de referéncia;

1.9.4. A formacdes das ilhas para atendimento das demandas terdo formagao/duracao



minima de um més:

1.9.4.1. A Tlha de Servigos Especializados — Centro de Inovacdo e Governanga
Estratégica, sera de prestagdo continua e ininterrupta durante toda a vigéncia contratual.

1.9.5. Em cada Ordem de Servico devem ser especificadas as atividades, os
entregaveis, a quantidade de HST’s de cada tarefa e os prazos de execugdo. Os prazos de
execucdo deverdao ser estabelecidos mediante acordo entre CONTRATANTE e
CONTRATADA, bem como a quantidade de HST’s de cada tarefa a ser executada;

1.9.6. Apos a entrega de todos os produtos descritos na OS, o fiscal do contrato devera
aferir se todos os produtos foram entregues dentro do prazo, se foi anexado o relatorio de
atividades com as respectivas evidéncias e se os produtos estdo funcionais € em produgao;

1.9.7. Deve ser realizada a medicao final da quantidade de HST’s utilizadas conforme
o relatdrio de evidéncias entregue e efetuado o pagamento das HST’s efetivamente executadas;

1.9.8. Deve ser verificado, ainda, se todos os SLA’s foram cumpridos de acordo com o
presente Termo de Referéncia e aplicada as devidas glosas caso haja a constatacdo de algum
descumprimento de SLA, garantida a defesa prévia por meio de Processo Administrativo a ser
instaurado;

1.9.9. Ap6s a andlise de todos os subitens descritos acima, o fiscal do contrato devera
emitir um Termo de Aceite Definitivo da Ordem de Servico e, entdo, encaminhar a nota fiscal
para pagamento;

1.9.10. O Termo de Aceite Definitivo devera ser emitido no prazo de 5 dias contados da
entrega do Relatério de Atividades e respectivas evidéncias por parte da CONTRATADA; e

1.9.11. Os servigos poderao ser realizados nas dependéncias do MDS ou nas instalagoes
da CONTRATADA.

1.10. Descricdo da Ilha de Servi¢os Especializados no Centro de Exceléncia em Inovagao,
Governanca e Estratégia de Dados:

1.10.1. O Centro de Exceléncia em Inovagdo, Governanga e Estratégia de Dados possui
uma se¢do dedicada a Servigos Técnicos Especializados, com as seguintes responsabilidades:

1.10.1.1. Coordenacao Geral do Projeto:

a) Coordenacao do Projeto: Encarregar-se da coordenacdo técnica, administrativa
e contratual do projeto;

b) Representacdo: Atuar como representante da empresa em audiéncias ou
reunides relacionadas ao contrato, garantindo que todos os pontos sejam discutidos
e acordados conforme as diretrizes estabelecidas;

c) Negociacdo: Liderar ou participar de negociagdes relacionadas ao contrato,
assegurando que os interesses da empresa sejam adequadamente representados;

d) Gestao de Informagdes: Manter-se informado sobre todos os detalhes e termos
do contrato, bem como quaisquer alteragdes ou atualizagdes que possam ocorrer;

e) Comunicagdo: Servir como principal ponto de contato entre as partes
contratantes, facilitando a comunicacdo e esclarecendo quaisquer duvidas ou
preocupacoes;

f) Cumprimento das Obrigagdes Contratuais: Monitorar e assegurar que todas as
obrigagdes estipuladas no contrato sejam devidamente cumpridas, identificando e
comunicando quaisquer possiveis desvios;

g) Elaboragdo de Relatorios: Preparar e apresentar relatorios peridodicos sobre o
progresso e status do contrato, abordando pontos-chave, realizagdes e desafios
enfrentados; e

h) Tomada de Decisdes: Em situacdes especificas, tomar decisdes em nome da
empresa, sempre alinhadas as diretrizes estabelecidas e em consonancia com os



melhores interesses da organizagao.
1.10.1.2. Governanca de Dados:

a) Servigos de consultoria em governanca de dados devera gerenciar a governanga
e escalabilidade do projeto de governangca de dados, com base nas melhores
praticas do setor;

b) Servigos de gerenciamento de metadados deverd oferecer uma abordagem
estratégica para rastrear o valor dos metadados em tempo real, permitindo a
conscientizacdo dos retornos sobre investimento (ROI) e o monitoramento,
detec¢do e auditoria de eventos que impactam os niveis de servico;

c) Servicos de qualidade de dados devera definir estratégias e diretrizes para a
qualidade dos dados, estabelecendo padroes, metodologias e praticas
recomendadas a serem seguidas por todas as equipes envolvidas na garantia da
qualidade dos dados;

d) Servicos de gerenciamento de dados mestre (MDM) devera trabalhar em
colaboragdo com as areas de negocios para identificar oportunidades de
implementar uma unica fonte de dados mestre, bem como os beneficios que isso
pode trazer;

e) Servicos de arquitetura de dados devera gerenciar projetos de arquitetura de
dados, desde a identificagdo de oportunidades até a implementagdo, garantindo que
os projetos sejam entregues dentro do prazo e orcamento estabelecidos;

f) Servigos de seguranca e privacidade de dados deverd apoiar estratégias para
proteger os dados em conjunto com o DPO e garantir a privacidade de acordo com
as regulamentagdes aplicaveis;

g) Servigos de integracdo de dados devera identificar e gerenciar as oportunidades
para a movimentagao, transformacao e consolidagdo de dados entre varios sistemas
e fontes; e

h) Servigos de gestdo do ciclo de vida dos dados (DLM) devera estabelecer
diretrizes para o gerenciamento de dados ao longo do seu ciclo de vida, desde a
criacdo até o arquivamento ou exclusao;

1.10.1.3. Arquitetura de Solucdo (On Premise e Nuvem):

a) A Arquitetura de Solugdes sera responsavel por projetar € implementar solugdes
baseadas em ambientes de computagdo On Primese e nuvem. Esse especialista
deve ser versatil e estar atualizado com as tecnologias mais recentes ¢ melhores
praticas da industria. Os servicos prestados por um Arquiteto de Solugdes em
Nuvem incluem:

I- Avaliagdo e Consultoria: Analisar os sistemas existentes,
compreender os objetivos de negocio e recomendar solugcdes em nuvem que
atendam as necessidades da organizacao;

II - Projeto de Arquitetura: Desenhar uma arquitetura em nuvem
escalavel, resiliente e segura, considerando as melhores praticas e os
recursos disponiveis dos provedores de nuvem;

I - Migracdo: Auxiliar na migracdo de sistemas e dados de ambientes
locais ou outras plataformas para a nuvem;

IV - Otimizacdo de Custos: Avaliar os custos associados ao uso da
nuvem, recomendar estratégias de otimizacao e implementar solugdes de
gerenciamento de custos;

V - Estratégia de Backup e Recuperagdo: Projetar e implementar
solugdes de backup e recuperagdo de desastres para garantir a
disponibilidade e a integridade dos dados;



1.10.1.4.

VI - Automagao e Orquestracdo: Implementar ferramentas e scripts para
automatizar tarefas comuns, como provisionamento, escalonamento e
monitoramento;

VII - Integracdo de Sistemas: Garantir que as solugdes em nuvem se
integrem adequadamente com outros sistemas, seja em ambientes locais ou
em outras plataformas em nuvem;

VII- Governanga e Compliance: Estabelecer politicas e praticas para
garantir que as solugdes em nuvem cumpram os regulamentos e normas
aplicaveis;

IX - Formacdo e Capacitacdo: Fornecer treinamento e recursos
educacionais para equipes internas sobre as melhores praticas de uso e
gestdo da nuvem;

X - Monitoramento e Gerenciamento de Desempenho: Implementar
ferramentas e praticas para monitorar a saude e o desempenho das solucdes
em nuvem,;

XI - Evolucao Continua: Manter-se atualizado com as mais recentes
inovagdes e atualizagdes dos provedores de nuvem e adaptar solugdes
conforme necessario;

XII- Colaborar com equipes de desenvolvimento de software,
gerenciamento de produtos, demandantes e partes interessadas para
compreender as necessidades e os objetivos do negdcio;

XIIT -  Projetar solucdes tecnologicas, em geral de cunho computacional,
que atendam aos requisitos funcionais e ndo funcionais, levando em
consideragdo acuracia, eficicia, escalabilidade, seguranca, desempenho e
integracao;

XIV - Criar diagramas de arquitetura, fluxos de dados, modelos de
componentes ¢ outras representacdes visuais para comunicar as solugdes
propostas;

XV - Avaliar tecnologias emergentes e tendéncias do setor para
recomendar inovagdes que possam melhorar os sistemas existentes. Apoiar o
desenvolvimento de estratégias de implantacdo de sistemas novos, em
conjunto com equipes de infraestrutura computacional;

XVI - Colaborar com os times de infraestrutura e seguranca para garantir
que as solucdes estejam alinhadas com as melhores praticas de seguranca e
conformidade;

XVII - Desenvolver estratégias para a migragdo de sistemas legados para
arquiteturas mais modernas e eficientes;

XVIII - Identificar riscos potenciais nas solucdes propostas e desenvolver
planos de mitigagao;

XIX - Orientar as equipes de desenvolvimento durante a implementagao,
garantindo a aderéncia aos padrdes de arquitetura estabelecidos;

XX -  Fornecer orientacdo técnica e resolver desafios complexos que
possam surgir durante o desenvolvimento; e

XXI - Participar de reunides e discussdes com as partes interessadas para
comunicar a estratégia de arquitetura e obter feedback.

Seguranca da Informacgdo:

a) A area de seguranga tem por responsabilidade de garantir a protecdo dos ativos
de informag¢des de uma organizacdo contra ameacas cibernéticas e riscos de
seguranga em contexto tecnoldgicos. Com profundos conhecimentos em praticas



de seguranca da informacdo, conformidade regulatoria e tecnologias de protegao,
este especialista é responsavel por garantir a integridade, confidencialidade e
disponibilidade dos dados da organizacdo. Abaixo estdo os servigos mais comuns
prestados por um Analista de Seguranca da Informacao:

I- Avaliagdo de Riscos: Identificar e avaliar potenciais
vulnerabilidades nos sistemas e redes, bem como os riscos associados a elas;

II - Monitoramento ¢ Detecgdo de Ameagas: Utilizar ferramentas e
solucdes de seguranca para monitorar continuamente os sistemas em busca
de atividades suspeitas ou maliciosas;

III - Gerenciamento de Incidentes de Seguranca: Responder a violagdes
de seguranca, investigar a causa e coordenar a recuperagdo apos um
incidente;

IV - Implementacdo de Politicas e Procedimentos: Desenvolver,
atualizar e garantir a aplicacdo de politicas e procedimentos de seguranca da
informacao;

V- Auditorias de Seguranga: Conduzir auditorias regulares para
garantir que os sistemas e processos estao em conformidade com as politicas
e regulamentos estabelecidos;

VI - Educacdo e Treinamento: Organizar e fornecer treinamentos de
conscientizacdo em seguranga para funcionarios, destacando as melhores
praticas e ensinando-os a reconhecer e evitar ameagas;

VII -  Gestao de Acessos: Administrar direitos e permissdes de usudrios,
garantindo que apenas individuos autorizados tenham acesso a informagdes
sensiveis;

VIII - Atualizacio e Patching: Garantir que sistemas operacionais,
aplicativos e outros softwares estejam sempre atualizados com os patches de
seguranca mais recentes;

IX - Backup e Recuperacgao: Coordenar e verificar backups regulares das
informagdes, bem como testar ¢ implementar planos de recuperacdo de
desastres;

X - Configuracdo de Ferramentas de Seguranga: Implementar e
configurar firewalls, sistemas de deteccdo e prevencdo de intrusdes,
antivirus e outras solucdes de seguranga;

XI - Testes de Invasdo (Penetration Testing): Realizar ou coordenar
testes que simulem ataques a sistemas para identificar vulnerabilidades antes
que elas sejam exploradas por atores mal-intencionados;

XII-  Revisao de Codigos: Em algumas organizagdes, o analista pode ser
responsavel por revisar codigos em busca de vulnerabilidades de seguranca;

XIIT- Conformidade e Regulamentacao: Garantir que a organizagao esteja
em conformidade com leis, regulamentos e normas de seguranga da
informacao pertinentes;

XIV - Avaliar e mitigar riscos de seguranga da informacdo através da
analise de vulnerabilidades ¢ ameagas;

XV - Desenvolver e implementar politicas de seguranca da informagao
para proteger ativos digitais;

XVI- Monitorar continuamente sistemas e redes em busca de atividades
suspeitas ou nao autorizadas;

XVII - Realizar testes de penetracdo e avaliagdes de seguranga para
identificar pontos fracos;



XVIII - Colaborar com equipes de TI para garantir a implementagdo de
medidas de seguranca eficazes;

XIX - Responder a incidentes de seguranca, conduzindo investigagdes e
implementando solugdes corretivas;

XX - Fornecer treinamento e conscientizagdo em seguranga da
informacao para os funcionarios;

XXI - Manter-se atualizado com as ultimas ameacas ¢ tendéncias de
segurancga cibernética; e

XXII - Participar da avaliacdo de ferramentas de seguranga e tecnologias

emergentes.
1.11. Descrigcdo da Ilha de Servicos Especializados em Projetos de Automacgdo Robotizada
de Processos (RPA):

1.11.1. Servi¢o de Consultoria Estratégica em RPA:
1.11.1.1. Avaliacao detalhada dos processos de negdcios para identificagdo de
oportunidades de automacao; e
1.11.1.2. Formulagao de estratégias de implementacao de RPA, alinhadas com os
objetivos organizacionais.

1.11.2. Servico de Desenvolvimento e Implementagdao de RPA:
1.11.2.1. Projetos e configuracdo de fluxos de trabalho automatizados com uso de
ferramentas de RPA; e
1.11.2.2. Criacdo de robds software especificos para tarefas pontuais, otimizando
procedimentos.

1.11.3. Servigo de Capacitagdo e Treinamento em RPA:
1.11.3.1. Formacdao da equipe interna para operacdo e manutencdo de solucdes
RPA; e
1.11.3.2. Capacitacdo de desenvolvedores para a criacdo e otimizag¢do de fluxos
automatizados.

1.11.4. Servi¢o de Manutencao e Otimizag¢ao de RPA:
1.11.4.1. Melhoria continua de processos ja automatizados visando precisdo e
eficiéncia; e
1.11.4.2. Manutengdo proativa dos robos RPA, assegurando confiabilidade e
minimizando necessidade de intervengdes manuais.

1.11.5. Servico de Seguranca e Conformidade em RPA:
1.11.5.1. Implementacdo de protocolos de seguranca para salvaguardar dados
sensiveis; €
1.11.5.2. Garantia de conformidade dos processos automatizados com padrdes
regulatorios de seguranca e privacidade.

1.11.6. Servico de Andlise e Inteligéncia em RPA:
1.11.6.1. Monitorizagao e analise de dados resultantes das automagoes; ¢
1.11.6.2. Producdo de relatérios analiticos com insights para embasar tomadas de
decisdo estratégicas.

1.11.7. Servico de Solugoes Personalizadas em RPA:
1.11.7.1. Desenvolvimento de solu¢des sob medida para processos complexos ou
nicos; €

1.11.7.2. Automacao de procedimentos altamente especializados, atendendo as



demandas especificas do negdcio.
1.11.8. Servigo de Gestao de Mudanga e Comunicagao:

1.11.8.1. Suporte no desenvolvimento de estratégias de comunicacdo para
sensibilizar e informar os stakeholders sobre as iniciativas de RPA; e

1.11.8.2. Conducao de workshops e sessdes de sensibilizagdo para garantir uma
transi¢ao suave e aceitagcdo das ferramentas de RPA.

1.11.9. Servigo de Integracdo de Sistemas:

1.11.9.1. Facilitagcdo da integracao entre solugdes RPA e sistemas legados ou outras
plataformas tecnoldgicas, promovendo um ecossistema digital coeso.

1.11.10. Servigo de Teste e Qualidade:

1.11.10.1. Implementa¢do de procedimentos rigorosos de teste para garantir que os
robds funcionem conforme o esperado, sem falhas; e

1.11.10.2. Monitoramento continuo da qualidade do desempenho dos robos e ajustes
conforme necessario.

L.11.11. Servigo de Governanga e Monitoramento de RPA:
1.11.11.1. Estabelecimento de diretrizes claras para operacdes de RPA; e

1.11.11.2. Desenvolvimento e implementacdo de painéis de controle para
monitoramento em tempo real das atividades do robd.

1.11.12. Servigo de Pesquisa e Desenvolvimento:

1.11.12.1. Investigacao constante das tendéncias emergentes no campo da automagao
e robotica; e

1.11.12.2. Experimentacdo e piloto de novas solucdes para manter a organizaciao na
vanguarda da tecnologia de RPA.

1.12. Descri¢cdo da Ilha de Servigos Especializados em Projetos da Plataforma de
Inteligéncia de Dados:

1.12.1. Servicos de engenharia de dados devera apoiar na constru¢do, manutencdo e
teste de arquiteturas, como bancos de dados e processadores de larga escala, que transformam
dados brutos em formatos tteis para analise;

1.12.2. Servicos de modelagem de dados devera criar estruturas de dados, definindo
como os dados serdo armazenados, consumidos, integrados e gerenciados por diferentes
sistemas de dados e aplicativos de dados;

1.12.3. Servi¢os de analise de dados devera executar a transformagao de dados brutos
em informagdes significativas através da aplicacdo de técnicas de anélise de dados;

1.12.4. Servicos de ciéncia de dados devera utilizar técnicas estatisticas, cientificas e
analiticas para extrair insights e conhecimentos dos dados estruturados e ndo estruturados;

1.12.5. Servicos de visualizagdo de dados deverd utilizar graficos, tabelas e outras
representacoes visuais dos dados para ajudar a transmitir as informagdes e insights que estao
sendo extraidos dos dados;

1.12.6. Servicos de inteligéncia de negocios devera utilizar técnicas para transformar
dados brutos em informagdes significativas que ajudam a conduzir a tomada de decisdes de
negdcios;

1.12.7. Servigos de machine learning devera utilizar a aplicagdo de algoritmos e

técnicas de aprendizado de maquina para criar sistemas que aprendem e melhoram a partir dos
dados e, em seguida, usam esse aprendizado para tomar decisdes ou fazer previsdes;

1.12.8. Servicos de inteligéncia artificial devera utilizar a aplicagdao de técnicas de Al,
como aprendizado de maquina e processamento de linguagem natural, para permitir que os



sistemas imitem a inteligéncia humana, aprendam com a experiéncia, adaptem-se a novas
entradas e realizem tarefas que normalmente requerem inteligéncia humana;

1.12.9. Servigos de gerenciamento de dados em tempo real devera fornecer recursos
para o gerenciamento e processamento de grandes volumes de dados em tempo real,
permitindo andlises e tomada de decisdes imediatas;

1.12.10. Servicos de parametrizagdo, configuracdo e otimizagdo das aplicacdes nas
ferramentas integrada de apoio a tomada de decisdo e andlise com geracdo de resultados em
linguagem natural;

1.12.11. Servicos de Monitoramento da ferramenta integrada de apoio a tomada de
decisdo e analise com geragdo de resultados em linguagem natural;

1.12.12. Servigos de planejamento e atualiza¢do ou instalagdo e/ou reinstalacdo de novas
versoes da ferramenta apoio a tomada de decisdo e andlise com geracao de resultados em
linguagem natural instalados no MDS minimizando impactos;

1.12.13. Servicos de identificagdo e implantagdo de melhorias em performance,
desempenho, disponibilidade e confiabilidade ferramenta de apoio a tomada de decisdo e
analise com geracao de resultados em linguagem natural; e

1.12.14. Servigos de definicdo de metodologia, elaboracdo de relatdrios, projetos e
acompanhamento da configuracao e utilizacdo da ferramenta de apoio a tomada de decisao e
analise com geracao de resultados em linguagem natural;

1.13. Descricdo da Ilha de Servicos Especializados em Projetos de Implementacdo de
Redes Complexas (Grafos):
1.13.1. Organizagdes que atuam com redes complexas utilizando banco de dados de

grafos oferecem uma série de servigos voltados para a gestdo, andlise e visualizacdo de dados
estruturados como grafos. Estes sdo especialmente Uteis em situagcdes em que as relagdes entre
entidades (nds) sdo tdo ou mais importantes que as entidades em si. Aqui estdo alguns dos
principais servigos que uma empresa desse tipo pode oferecer:

1.13.1.1. Modelagem de Dados em Grafos: Auxiliar a organizag@o a converter seus
dados relacionais ou outros formatos de dados em modelos de grafos, identificando nos,
arestas e propriedades relevantes;

1.13.1.2. Consultas e Andlise de Dados: Utilizar linguagens de consulta especificas
para bancos de dados de grafospara extrair informacgoes, padrdes e insights de dados em
grafos;

1.13.1.3. Visualizacdo de Grafos: Utilizar ferramentas e técnicas para visualizar
redes complexas, facilitando a compreensao e analise das relagdes e padrdes dentro da
rede;

1.13.1.4. Detec¢ao de Comunidades: Identificar clusters ou comunidades dentro de
redes, o que pode ser util para segmentacdo de publico, andlise de redes sociais, entre
outros;

1.13.1.5. Andlise de Centralidade: Identificar ndés que sdo estrategicamente

posicionados dentro da rede, seja por sua influéncia, intermediacdo ou outros critérios;

1.13.1.6. Recomendacdes Baseadas em Grafos: Desenvolver sistemas de
recomendacdo que utilizam as relagdes em um grafo para sugerir conteudos, produtos ou
conexOes para 0s usuarios;

1.13.1.7. Deteccdo de Padroes e Anomalias: Usar o banco de dados de grafos para
identificar padrdes recorrentes ou anomalias que podem indicar fraudes, falhas ou outras
situacdes atipicas;

1.13.1.8. Integragdao de Dados: Integrar diferentes fontes de dados em um banco de
dados de grafos unificado, permitindo analises mais ricas e interconectadas;

1.13.1.9. Gestao de Desempenho e Escalabilidade: Garantir que o banco de dados



de grafos opere com eficiéncia, escalando conforme necessario para lidar com grandes
volumes de dados e consultas complexas;

1.13.1.10. Seguranca de Dados: Implementar medidas de seguranca para proteger
dados sensiveis, garantir a privacidade e cumprir com regulamentacoes;

1.13.1.11. Consultoria e Treinamento: Fornecer formacdo e consultoria sobre a
melhor forma de utilizar e analisar dados em grafos para atender aos objetivos
especificos de uma organizagao;

1.13.1.12. Manutengao e Suporte: Oferecer suporte continuo para manter o banco de
dados de grafos atualizado, seguro e otimizado;

1.13.1.13. Servicos de projeto e modelagem de banco de dados de grafos: Devera
executar desde a concepg¢do e a implementacdo de modelos de dados em grafos para
representar de maneira eficaz as relagdes e vinculos entre diferentes entidades e objetos;

1.13.1.14. Servigos de implementacdo de banco de dados de grafos: Deverdo
instalar, configurar e sustentar os sistemas de banco de dados de grafos, para atender as
necessidades de negdcios especificas;

1.13.1.15. Servicos de consulta de banco de dados de grafos: Deverdo criar e
otimizar as consultas para recuperar ¢ manipular dados em um banco de dados de grafos;

1.13.1.16. Servicos de andlise de grafos: Deverao utilizar a aplicagao de algoritmos e
técnicas de analise de grafos para descobrir padroes e insights valiosos a partir dos dados
no banco de dados de grafos;

1.13.1.17. Servigos de integracdo de dados de grafos: Deverdo apoiar na extragao,
transformagao e carregamento (ETL) de dados de diversas fontes para o banco de dados
de grafos;

1.13.1.18. Servigos de seguranca de banco de dados de grafos: Deverdo implementar

politicas e praticas para garantir a seguranc¢a ¢ a privacidade dos dados armazenados em
um banco de dados de grafos;

1.13.1.19. Servigos de otimizagdo de desempenho de banco de dados de grafos:
Devera trabalhar na melhoria da eficiéncia e desempenho do banco de dados de grafos,
garantindo tempos de resposta rapidos e eficiéncia operacional,

1.13.1.20. Servigos de migracdo de banco de dados de grafos: Devera apoiar na
transferéncia de dados de sistemas existentes para o banco de dados de grafos,
garantindo a integridade e a consisténcia dos dados durante o processo; e

1.13.1.21. Servicos de governanga de dados de grafos: Devera criar e implementar as
politicas e procedimentos para assegurar a qualidade, precisdo, consisténcia e
conformidade dos dados armazenados no banco de dados de grafos.

1.14. Descricio da Ilha de Servicos Especializados em Suporte e Sustentacio das
Solucoes:

1.14.1. Servigos de monitoramento de desempenho devera monitorar o desempenho das
solucdes implementadas, identificando e resolvendo proativamente problemas potenciais que
possam afetar a eficiéncia e a eficécia;

1.14.2. Servigos de suporte ao usudrio devera dar o suporte continuo aos usuarios,
ajudando-os a resolver questdes técnicas e a utilizar efetivamente as solugdes. inclui a criagdo
de documenta¢ao do usuario e treinamento;

1.14.3. Servigos de manutengdo preventiva e corretiva deverd realizar manutengdo
regular nas solugdes para garantir seu funcionamento ideal e corrigir quaisquer defeitos ou
problemas que surjam,;

1.14.4. Servigos de gestdo de alteracdes devera administrar mudangas nas solugoes,
incluindo a adi¢do de novas funcionalidades ou a modificagdo de funcionalidades existentes,
de acordo com as necessidades do negdcio;



1.14.5. Servigos de gestdo de configuracdo devera assegurar que todas as configuragdes
de solugdes estejam corretas e otimizadas, e que quaisquer alteragdes de configuragdo sejam
gerenciadas de forma eficaz;

1.14.6. Servicos de atualizacdo e migracdo devera realizar atualizagdes regulares nas
solucdes para garantir que estejam atualizadas com as ultimas versdes de software e padrdes de
segurancga. além disso, gerenciam a migracao de dados e funcionalidades quando necessario;

1.14.7. Servigos de continuidade de negocios e recuperagdo de desastres devera
desenvolver e implementar planos para garantir que as solugdes possam se recuperar
rapidamente e efetivamente de interrupg¢des ou desastres;

1.14.8. Servigos de conformidade e seguranga devera garantir que as solugdes estejam
em conformidade com todos os regulamentos relevantes e normas de seguranca, realizando
auditorias e testes de seguranca regulares;

1.14.9. Servicos de relatdrios e andlises devera fornecer relatorios e andlises regulares
sobre o desempenho e a utilizacao das solugcdes, fornecendo insights valiosos para a tomada de
decisdes e o planejamento estratégico; e

1.14.10. Servigos de gestao de incidentes devera oferecer um processo estruturado para
lidar com quaisquer incidentes que possam afetar as solugdes, garantindo que sejam resolvidos
rapidamente e efetivamente.

REQUISITOS DE FORMACAO DE ILHAS

2.1. Relacao de Profissionais por Ilha de atuagdo, quantidade e esforgo estimado em HST:
. Esfor¢o | Esforco
I]lzhs;gceiaslg:;?ss Perfil Quant| Total Total
Meés Ano
Cientista de Dados Sr. (pesquisador chefe) 2 320 3.840
Cientista de Dados Sr. (pesquisador assistente e 1 160 1.920
preposto do contrato

Engenheiro de Dados Sr. (Governanga) 1 160 1.920
Inovacio, Analista de Dados (Governanga) 1 160 1.920
Governanga e Estratégia | Arquiteto de Solugdes em Nuvem (Cloud 1 160 1.920

Architecture) '
Especialista em Seguranca da Informacao 1 160 1.920

Especialista no Negocio Governo e MDS
(Especialista em Ciéncias Sociais) 1 160 1.920
Total Ilha de Inovacido, Governanca e Estratégia| 8 1.280 15.360
Automacao Robotizada | Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
de Processos (RPA - | Analista de Processos de Negocio 1 160 1.920
RZ':;Z‘;E;‘(’)?)SS Cientista de Dados Pleno 2 320 3.840
Total Ilha de Automacio Robotizada de Processos (RPA) 4 640 7.680
Plataforma de Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
Inteligéncia de Dados | Cientista de Dados Pleno 2 320 3.840
Total Ilha da Plataforma de Inteligéncia de Dados| 3 480 5760
. Cientista de Dados Sr. (pesquisador assistente) 1 160 1.920
Slz?gégggell}i;g;n?; Engenheiro de Dados Sr. 1 160 1.920
Redes Complexas Cientista de Dados Pleno 2 320 3.840
(Grafos)




Total Ilha de Implementacio de Solugdes Utilizando Redes Complexas 4 640 7680
(Grafos)
Especialista em Automagdo Robdtica de 1 160 1.920
Processos
Suporte e Sustentacdo |Especialista na Plataforma de Inteligéncia de
~ 1 160 1.920
das Solucoes Dados
Cientista de Dados Sr. (Especialista em Andlise 1 160 1.920
de Rede Complexas (Grafos)) '
Total Ilha de Suporte e Sustentacio das Solucoes| 3 480 5760
Totais Gerais | 22 3520 42240

2.2.

Profissionais relacionados com pesquisas cientificas e projetos de inovagdo na area de

Ciéncia de Dados.

2.3.

24.

Analista de Dados:

2.3.1. Descricao: O Analista de Dados desempenha um papel importante na coleta,
processamento e analise de informacdes para oferecer insights que auxiliam na tomada de
decisdes informadas e estratégicas. Este profissional ¢ responsavel por transformar dados
brutos em informagao classificada, segundo os critérios da organizagao;

2.3.2. Responsabilidades:

2.3.2.1. Coletar, limpar e organizar dados de varias fontes e tipos. Preparar
relatdrios e visualizagdes claras que resumam os resultados da analise; e

2.3.2.2. Identificar oportunidades de melhoria e eficiéncia nos dados e nos
processos de negocio estudados, com base nos insights obtidos. Participar da criacdo e
manutengdo de painéis de controle e relatorios automatizados.

2.3.3. Requisitos:

2.3.3.1. Capacidade de criar visualizagdes significativas usando ferramentas como
Tableau, Power BI, etc; e

2.3.3.2. Pensamento analitico e habilidades de resolugdo de problemas.
Arquiteto de Solucoes:

2.4.1. Descricao: Um Arquiteto de Solucdes ¢ um profissional de qualificacdo elevada
e atuacdo estratégica. Esse tipo de profissional desempenha um papel vital na arquitetura,
planejamento e implementacdo de solugdes tecnologicas complexas para atender as
necessidades especificas de uma organizagdo, preferencialmente nos dmbitos estratégico e
tatico. Ele ¢ capaz de aliar conhecimento técnico especializado em desenvolvimento de
solucdes e visdo estratégica para derivar arquiteturas de solugdo a partir de diretrizes,
necessidades, perspectivas futuras e realidade de mercado. O Arquiteto de Solugdes ¢€
responsavel por desenvolver e coordenar abordagens abrangentes para resolver desafios
tecnologicos e de negdcios atinentes ao desenvolvimento de um conceito de inovacao para uma
organizagao.

2.4.2. Responsabilidades:

24.2.1. Colaborar com equipes de desenvolvimento de software, gerenciamento
de produtos, demandantes e partes interessadas para compreender as necessidades e os
objetivos do negdcio;

2.4.2.2. Projetar solugdes tecnoldgicas, em geral de cunho computacional, que
atendam aos requisitos funcionais e ndo funcionais, levando em considera¢do acuréicia,
eficacia, escalabilidade, seguranca, desempenho e integragao;

2.4.23. Criar diagramas de arquitetura, fluxos de dados, modelos de componentes
¢ outras representagdes visuais para comunicar as solu¢des propostas;




2.5.

2.4.3.

2.5.1.

24.24. Avaliar tecnologias emergentes e tendéncias do setor para recomendar
inovacgdes que possam melhorar os sistemas existentes. Apoiar o desenvolvimento de
estratégias de implantagdo de sistemas novos, em conjunto com equipes de infraestrutura
computacional;

2.4.25. Colaborar com os times de infraestrutura e seguranca para garantir que as
solucdes estejam alinhadas com as melhores praticas de seguranga e conformidade;
2.4.2.6. Desenvolver estratégias para a migracdo de sistemas legados para
arquiteturas mais modernas e eficientes;
24.2.7. Identificar riscos potenciais nas solugdes propostas e desenvolver planos
de mitigagao;
24.2.8. Orientar as equipes de desenvolvimento durante a implementagdo,
garantindo a aderéncia aos padrdes de arquitetura estabelecidos;
2.4.209. Fornecer orientagdo técnica e resolver desafios complexos que possam
surgir durante o desenvolvimento; e
2.4.2.10. Participar de reunides e discussdes com as partes interessadas para
comunicar a estratégia de arquitetura e obter feedback.

Requisitos:
2.4.3.1. Experiéncia solida em arquitetura de sistemas e desenvolvimento de
software;
2.43.2. Conhecimento profundo em diversas tecnologias, linguagens de
programacao, paradigmas de desenvolvimento, metodologias e arquitetura de software;
2.4.3.3. Habilidades experienciada na resolucdo de problemas e pensamento
analitico;
2.43.4. Capacidade de comunicar ideias complexas de forma clara e concisa,
empregando técnicas atualizadas de comunicacao (ex: storytelling);
2.4.3.5. Experiéncia em liderar equipes de desenvolvimento e colaborar com
varias partes interessadas;
2.4.3.6. Familiaridade com metodologias é4geis, design thinking e praticas de
desenvolvimento modernas; e
2.4.3.7. Capacidade de manter-se atualizado com as ultimas tendéncias e avangos
tecnologicos.

Cientista de dados Pleno:

Descricao: O Cientista de Dados ¢ um profissional altamente qualificado que

desempenha um papel crucial na anélise de dados complexos para extrair insights significativos
e orientar as decisOes estratégicas de uma organizacdo. Com um profundo conhecimento em
analise estatistica, programacdo e modelagem de dados, inclusive para Big Data, o Cientista de
Dados transforma informagdes em informacao estratégica para uma organizacao, contribuindo
para o crescimento e a inovacdo da empresa.

2.5.2.

Responsabilidades:

2.5.2.1. Coletar, limpar e organizar dados de varias fontes para andlises descritivas
e preditivas;

2.5.2.2. Desenvolver modelos estatisticos e algoritmos de aprendizado de maquina
para resolver problemas de negocios;

2.5.2.3. Aplicar técnicas estatisticas para responder a perguntas de negdcios e
validar hipoteses;

2.5.2.4. Realizar andlises exploratorias e visualiza¢des, identificacdo de padrdes,
tendéncias e percep¢ao de insights implicitos nos dados. Colaborar com equipes de



2.6.

2.5.3.

2.6.1.

negocios para entender as necessidades e definir objetivos analiticos atinentes ao nivel de
abrangéncia das analises descritivas e preditivas;

2.5.2.5. Interpretar resultados complexos de andlise e traduzir as descobertas para
stakeholders nao técnicos;
2.5.2.6. Desenvolver e implementar solucdes de aprendizado de méquina, andlise
descritiva e analise preditiva;
2.5.2.7. Realizar experimentos e avaliar a eficicia dos modelos por meio de
métricas relevantes, previamente estabelecidas;
2.5.2.8. Manter-se atualizado com as ultimas técnicas e tendéncias em ciéncia de
dados; e
2.5.2.9. Fornecer orientagdo e suporte a membros juniores da equipe.

Requisitos:
2.5.3.1. Solida experiéncia em andlise de dados, modelagem estatistica e
aprendizado de maquina,;
2.5.3.2. Proficiéncia em linguagens de programacao como Python, R ou similares;
2.5.3.3. Conhecimento de bibliotecas e frameworks de ciéncia de dados, como

pandas, scikit-learn e TensorFlow;

2.5.3.4. Habilidades avangadas em visualizagao de dados e storytelling com dados;
2.5.3.5. Capacidade de comunicar analises complexas de forma clara e eficaz;
2.5.3.6. Experiéncia em lidar com grandes conjuntos de dados e compreensao de
técnicas de processamento;

2.5.3.7. Formacao em Ciéncia da Computagdo, Estatistica, Matematica ou areas
relacionadas;

2.5.3.8. Capacidade de trabalhar de forma colaborativa em equipes

multidisciplinares; e
2.5.4. Pensamento analitico e habilidades de resolug@o de problemas.
Cientista de Dados Sénior:

Descri¢ao: O Cientista de Dados Sénior ¢ um lider e especialista no campo da

analise de dados, trazendo um profundo conhecimento técnico e experiéncia para orientar
projetos de andlise complexos e relevantes para uma organiza¢do. Com uma visdo estratégica
agucada e habilidades avangadas em modelagem estatistica e aprendizado de maquina, o
Cientista de Dados Sénior desempenha um papel essencial na definicdo de dire¢des estratégicas
¢ na resolucao de desafios analiticos de alto nivel.

2.6.2.

Responsabilidades:

2.6.2.1. Além das habilidades descritas no nivel pleno, o Cientista de Dados
Sénior deve atender também:

a) Liderar a concepgdo, implementagdo e avaliacdo de projetos analiticos de
grande escala;

b) Fornecer orientagdo técnica e mentoria a cientistas de dados juniores e
intermediarios;

c) Colaborar com executivos e stakeholders para definir estratégias de andlise
alinhadas aos objetivos de negocios;

d) Desenvolver modelos de aprendizado de maquina avangados para previsao,
recomendacao, classificagdo ¢ otimizagao;

e) Explorar e implementar técnicas de analise avangada, como processamento de
linguagem natural e analise de redes;



2.7.

2.6.3.

2.7.1.

f) Avaliar a eficicia de abordagens analiticas, ajustando modelos e métodos
conforme necessario;

g) Realizar andlises aprofundadas para gerar insights significativos e
recomendagdes estratégicas;

h) Acompanhar as tendéncias e avangos na area de ciéncia de dados e identificar
oportunidades para aplicagado; e

1) Colaborar com equipes interdisciplinares para integrar solu¢des analiticas em
produtos e processos.

Requisitos:
2.6.3.1. Conhecimento avangado em linguagens de programacao como:
a) Python, R e/ou relacionadas.

2.6.3.2. Historico comprovado de lideranca em projetos analiticos complexos.
Experiéncia com ferramentas de andlise e manipula¢do de dados, como pandas, scikit-
learn, SQL, NoSQL, técnicas de inteligéncia artificial entre outras formas de tratamento.

2.6.3.3. Formagdo académica avangada em Ciéncia da Computacdo, Estatistica,
Matematica ou areas relacionadas (Fisica).

2.6.3.4. Capacidade de identificar oportunidades para alavancar analises em prol
dos objetivos estratégicos.

Especialista em Andlise de Redes Complexas (Grafos):

Descricao: O Cientista de Dados Especialista em Analise de Redes Complexas ¢

um profissional especialista, qualificado em explorar as intrincadas conexdes e padrdes
presentes em dados organizados na forma de grafos. Com profundo conhecimento em teoria de
redes, algoritmos de analise de grafos e programac¢ao avancada, este especialista desempenha
um papel essencial na extracdo de insights valiosos e na tomada de decisdes por meio da
andlise de estruturas interconectadas em forma de redes.

2.7.2.

2.7.3.

Responsabilidades:
2.7.2.1. Desenvolver e implementar algoritmos de analise de grafos para:
a) Entender a topologia e os padrdes de conexao;

b) Realizar andlises exploratorias para identificar comunidades, influenciadores e
centralidades em redes complexas;

c¢) Trabalhar com grandes conjuntos de dados para modelar, visualizar e interpretar
relacdes complexas em redes;

d) Colaborar com cientistas de dados, engenheiros e especialistas de dominio para
aplicar andlises de redes em contextos especificos;

e) Aplicar técnicas avangadas de processamento de linguagem natural para extrair
informacgdes de redes de texto;

f) Desenvolver estratégias para resolver problemas especificos usando abordagens
de analise de redes;

g) Avaliar a robustez e a resiliéncia de redes em cenarios de falhas ou ataques;

h) Comunicar resultados de maneira clara e compreensivel para stakeholders
técnicos e ndo técnicos; e

1) Ficar atualizado com os avangos na teoria de redes e técnicas de analise de
grafos.

Requisitos:

2.7.3.1. Experiéncia significativa em analise de redes complexas e teoria de
grafos;



2.8.

2.8.1.

2.7.3.2. Proficiéncia em linguagens de programagao como Python, R ou similares;
2.7.3.3. Conhecimento avangado de bibliotecas de analise de grafos, como:
a) NetworkX ou igraph.

b) Compreensao profunda das métricas e algoritmos de andlise de redes, como
centralidade, grau, modularidade e detec¢cdo de comunidades;

c) Habilidades avancadas em visualizacdo de redes para comunicar informacgdes
complexas de maneira eficaz;

d) Formagao académica em Ciéncia da Computagdao, Matematica, Fisica ou areas
relacionadas;

e) Capacidade de aplicar principios de analise de redes em diferentes dominios de
negocios; e

f) Excelentes habilidades de resolugdo de problemas e raciocinio analitico.
Engenheiro de Dados:

Descricao: O Engenheiro de Dados ¢ um profissional especializado em projetar,

desenvolver e manter infraestruturas de dados robustas e escaldveis, permitindo a coleta, o
armazenamento ¢ o processamento eficiente de grandes volumes de informacgdes, servindo

como

principal apoio técnico especializado para Cientistas de Dados. Com um profundo

conhecimento em tecnologias de armazenamento, processamento e integracao de dados, o
Engenheiro de Dados desempenha um papel fundamental na criagdo de bases solidas para
analises e insights de negocios.

2.8.2.

2.8.3.

Responsabilidades:

2.8.2.1. Projetar, implementar e manter pipelines de dados para coleta,
armazenamento, processamento e transformacgdo de informagdes. Desenvolver solugdes
para a integracdo de dados de diversas fontes e tipos, garantindo a qualidade, integridade
e a consisténcia;

2.8.2.2. Trabalhar com equipes de ciéncia de dados e andlise para entender os
requisitos de dados e modelagem;
2.8.2.3. Otimizar o desempenho e a escalabilidade dos sistemas de
armazenamento e processamento de dados;
2.8.2.4. Garantir a seguranca e a conformidade dos dados durante todo o ciclo de
vida;
2.8.2.5. Colaborar com engenheiros de software para criar APIs e interfaces para
acesso a dados;
2.8.2.6. Monitorar e solucionar problemas relacionados ao desempenho e
disponibilidade dos sistemas de dados;
2.8.2.7. Avaliar e implementar novas tecnologias e ferramentas relacionadas a
dados; e
2.8.2.8. Criar documentagdo e guias para uso e manutencdo de pipelines e
sistemas.

Requisitos:
2.8.3.1. Experiéncia solida em engenharia de dados, modelagem de dados e
arquiteturas de dados;
2.8.3.2. Conhecimento avangado em tecnologias de armazenamento, como bancos
de dados SQL ¢ NoSQL;
2.8.3.3. Habilidades em linguagens de programagao como Python, Java ou Scala;

2.8.3.4. Experiéncia com frameworks e ferramentas de processamento de dados,



2.9.

2.10.

como Apache Spark, Hadoop, etc;

2.8.3.5. Familiaridade com ferramentas de orquestragdo de fluxos de trabalho,
como Apache Airflow;

2.8.3.6. Conhecimento em ferramentas de integracdo de dados e ETL (extragao,
transformagao e carga); e

2.8.3.7. Formacdo em Ciéncia da Computacao, Engenharia da Computagdo ou
areas relacionadas.

Especialista em Processos de Negocio:

2.9.1. Descri¢ao: O Especialista em Processos de Negocio ¢ dedicado a otimizar e
aprimorar 0s processos operacionais de uma organizacdo, visando aumentar a eficiéncia,
reduzir custos e melhorar a qualidade dos produtos ou servicos. Com uma compreensao
profunda dos fluxos de trabalho ¢ uma abordagem analitica, este especialista desempenha um
papel fundamental na identificacdo e implementagdo de melhorias nos fluxos de trabalho e
producao de uma organizagao.

2.9.2. Responsabilidades:

2.9.3. Mapear e analisar os processos de negocio existentes para identificar
pontos de ineficiéncia e oportunidades de otimizagdo. Colaborar com as equipes de
operagdes e outras partes interessadas para entender os requisitos e desafios dos

processos;
2.94. Propor e implementar melhorias nos fluxos de trabalho, com foco na
redugdo de desperdicios e na maximizagao da eficiéncia;
2.9.5. Desenvolver e documentar procedimentos operacionais padronizados
(SOP) para garantir a consisténcia, qualidade e conformidade;
2.9.6. Utilizar ferramentas de modelagem de processos para visualizar e
comunicar as alteragdes propostas;
2.9.7. Realizar andlises de impacto para avaliar as mudangas propostas nos
processos e tomar decisdes informadas; e
2.9.8. Acompanhar o desempenho dos processos apds a implementagdo das
melhorias e fazer ajustes conforme necessario.

2.9.9. Requisitos:
2.99.1. Experiéncia sélida em analise e otimizagdo de processos de negdcio.

Conhecimento de metodologias como Lean, Six Sigma, Enterprise Architecture ou BPM
(Business Process Management);

2.9.9.2. Habilidades em modelagem de processos usando ferramentas como
BPMN;

2.9.93. Capacidade de colaborar efetivamente com equipes multidisciplinares e
partes interessadas relacionadas a fluxos de trabalho e processos de negdcio
interdepartamentais.

2.99.4. Orientacao para resultados e habilidades de resolucao de problemas.
2.9.95. Formagdo em Administragdo, Engenharia de Produgdo, Gestdo de

Processos ou areas relacionadas.
Especialista em Automacgdo Robdtica de Processos (RPA):

2.10.1. Descricao: O Especialista em Automagao Robodtica de Processos (RPA) ¢ um
profissional qualificado na implementacdo de solu¢des de automacgdo robdtica para otimizar
processos de negocios, aumentar a eficiéncia e reduzir erros humanos. Com um profundo
conhecimento em tecnologias RPA e compreensdo dos processos de negdcios, este especialista
desempenha um papel relevante na transformagdo digital da organizagdo por meio da
automacao.



2.11.

2.10.2. Responsabilidades:

2.10.2.1. Projetar, desenvolver e implementar fluxos de automagdo usando
ferramentas RPA;

2.10.2.2. Colaborar com equipes de negdcios para entender os requisitos € 0s
desafios de automacao;
2.10.2.3. Configurar e testar robds de automagdo para garantir sua eficacia e
conformidade;
2.10.2.4. Monitorar e manter o0s processos automatizados, identificando e
resolvendo problemas;
2.10.2.5. Integrar solucdes RPA com sistemas existentes e APIs;
2.10.2.6. Treinar e orientar os membros da equipe sobre as melhores praticas de
automacao; ¢
2.10.2.7. Documentar processos automatizados e manter registros atualizados.

2.10.3. Requisitos:
2.10.3.1. Experiéncia comprovada em automacao robética de processos (RPA);
2.10.3.2. Familiaridade com ferramentas RPA populares, como UiPath, Automation
Anywhere, Blue Prism, etc;
2.10.3.3. Conhecimento em linguagens de programagdo, como Python, Javascript
ou similares, para automagdes customizadas; e
2.10.3.4. Formacao em Ciéncia da Computagdo, Engenharia de Software ou areas
relacionadas.

Especialista em Seguranga da Informacdo:
2.11.1. Descrigdo: O Especialista em Seguranga da Informagdo ¢ um profissional que

desempenha um papel efetivo na prote¢do dos ativos de informagdes de uma organizagao
contra ameacgas cibernéticas e riscos de seguranga em contexto tecnologicos. Com profundos
conhecimentos

2.11.2. em praticas de seguranga da informagao, conformidade regulatoria e tecnologias
de protecdo, este especialista ¢ responsavel por garantir a integridade, confidencialidade e
disponibilidade dos dados da organizacao.

2.11.3. Responsabilidades:

2.11.4. Avaliar e mitigar riscos de seguranca da informagao através da anélise de
vulnerabilidades e ameacas;

2.11.5. Desenvolver e implementar politicas de seguranca da informagdo para
proteger ativos digitais;

2.11.6. Monitorar continuamente sistemas e redes em busca de atividades
suspeitas ou ndo autorizadas;

2.11.7. Realizar testes de penetracdo e avaliagdes de seguranga para identificar
pontos fracos;

2.11.8. Colaborar com equipes de TI para garantir a implementagao de medidas
de seguranca eficazes;

2.11.9. Responder a incidentes de seguranca, conduzindo investigacdes e
implementando solugdes corretivas;

2.11.10. Fornecer treinamento e conscientizagao em seguranca da informagdo para
os funcionarios;

2.11.11. Manter-se atualizado com as ultimas ameagas e tendéncias de seguranca
cibernética; e
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2.11.12. Participar da avaliagdo de ferramentas de seguranga e tecnologias
emergentes.

2.11.13. Requisitos:

2.11.13.1. Conhecimento profundo das melhores praticas de seguranca cibernética e
regulamentos;

2.11.13.2. Familiaridade com ferramentas de seguranga, como firewalls, antivirus,
sistemas de deteccao de intrusoes, etc;

2.11.13.3. Habilidades em andlise de vulnerabilidades e testes de penetragdo.
Capacidade de pensar de forma estratégica e analitica sobre riscos e mitiga¢ao;

2.11.13.4. Certificagdes de seguranca relevantes, como CISSP, CISM, CompTIA
Security+, etc.; e

2.11.13.5. Formacao em Seguranca da Informacao, Ciéncia da Computacao ou areas
relacionadas.

Especialista em Experiéncia do Usudrio (UX) com Foco em Design de Aplicacoes

que empregam Interfaces com Inteligéncia Artificial:

2.12.1. Descricao: O Especialista em Experiéncia do Usuario com foco em Design de
Aplicacdes com Interface para Inteligéncia Artificial € um profissional muito especifico e que
possui uma formagdo interdisciplinar complexa que combina conhecimentos em design de
experiéncia do usudrio e inteligéncia artificial para criar interfaces intuitivas e eficazes que
permitem aos usudrios interagirem de maneira fluida e humanizada com sistemas
impulsionados por IA. Com um profundo entendimento das necessidades dos usuarios e das
capacidades da IA, este especialista desempenha um papel essencial na criacao de solucdes que
maximizam o valor e a usabilidade das aplicagdes.

2.12.2. Responsabilidades:

2.12.2.1. Realizar pesquisas de usudrio para identificar necessidades, expectativas e
desafios dos usuarios;

2.12.2.2. Projetar interfaces de usuério centradas no usudrio, considerando fluxos
de trabalho e interagdes especificas de aplicativos com IA. Colaborar com equipes de
desenvolvimento e cientistas de dados para compreender os recursos de IA e suas
implicagdes no design. Desenvolver wireframes, prototipos interativos e layouts ou
visuais que integram elementos de A de maneira intuitiva;

2.12.2.3. Criar diretrizes de design e padrdes para garantir consisténcia e eficacia
das interfaces;
2.12.2.4. Testar e iterar as solucdes de design com base em feedbacks de usudrios e
melhorias continuas;
2.12.2.5. Garantir que a experiéncia do usudrio seja aprimorada pela IA, fornecendo
informacgdes relevantes e acionaveis; e
2.12.2.6. Colaborar com equipes multidisciplinares para garantir a integragao
perfeita da IA nas aplicacdes.

2.12.3. Requisitos:
2.12.3.1. Experiéncia significativa em design de experiéncia do usudrio,
especialmente com foco em aplicagdes de [A;
2.12.3.2. Proficiéncia em ferramentas de design, como Adobe XD, Sketch, Figma,
etc.;
2.12.3.3. Conhecimento em principios de inteligéncia artificial e suas implicagdes
no design;
2.12.3.4. Capacidade de traduzir complexidades da IA em interfaces simples e

compreensiveis; e



2.13.

2.12.3.5. Habilidades em condug¢do de pesquisas de usudrio e testes de usabilidade.
Pesquisador em Ciéncia da Computagdo:

2.13.1. Descri¢ao: A posi¢ao de Pesquisador em Ciéncia da Computacdo representa uma
profunda imersdo na vanguarda do conhecimento e inovacdo do campo da computacao. Esse
pesquisador atua como um investigador e um pensador critico, explorando questdes complexas,
desafios tedricos e aplicagdes praticas emergentes. A pesquisa em Ciéncia da Computagao
abrange uma ampla gama de disciplinas, desde algoritmos e inteligéncia artificial até seguranca
cibernética e sistemas distribuidos, refletindo a diversidade e o dinamismo do campo.

2.13.2. Responsabilidades:

2.13.2.1. Investigacdo e Formulagdo de Problemas: O Pesquisador em Ciéncia da
Computagao ¢ responsavel por identificar e delinear questdes de pesquisa pertinentes e
significativas. Isso envolve uma profunda compreensdo das lacunas no conhecimento
atual e a formulag@o de perguntas que estimulem a investigagao;

2.13.2.2. Revisdo de Literatura e Contextualizagio: E fundamental para o
pesquisador contextualizar sua pesquisa no cenario atual da ciéncia da computacdo. Isso
requer uma revisao abrangente da literatura existente, identificando trabalhos anteriores
relevantes e reconhecendo as contribuic¢des ¢ limitagoes;

2.13.2.3. Desenvolvimento de Hipoteses e Metodologias: O desenvolvimento de
hipdteses bem fundamentadas e metodologias rigorosas € central para a pesquisa em
Ciéncia da Computacao. O pesquisador deve projetar abordagens experimentais, teoricas
ou computacionais que possam testar as hipoteses e expandir o conhecimento;

2.13.2.4. Experimentacdo e Andlise: A realizagdo de experimentos, simulagdes
computacionais ou analises tedricas ¢ uma etapa crucial. Isso envolve a coleta e a
interpretagdo de dados, o teste de algoritmos ou modelos, e a avaliacdo de resultados
com base em métricas e padrdes relevantes;

2.13.2.5. Publicagdo e Compartilhamento: A disseminac¢ao do conhecimento ¢ uma
parte essencial do trabalho de um pesquisador. A publicagdo de artigos em conferéncias
e revistas cientificas ¢ uma maneira de compartilhar descobertas, metodologias e insights
com a comunidade académica;

2.13.2.6. Colaboracdo e Redes de Pesquisa: A colaboracdo com outros
pesquisadores, tanto dentro quanto fora da organizagdo, pode enriquecer a pesquisa e
promover a troca de ideias. O estabelecimento de redes de pesquisa ¢ fundamental para
estar atualizado com as ultimas tendéncias e desafios; e

2.13.2.7. Aprendizado Continuo: A Ciéncia da Computagdo ¢ um campo em
constante evolucdo. O pesquisador deve dedicar tempo ao aprendizado continuo,
acompanhando as novas tecnologias, métodos e teorias que surgem.

2.13.3. Requisitos:

2.13.3.1. Formagdo Académica: A posicdo exige um doutorado ou mestrado em
Ciéncia da Computacao, Ciéncia da Informacdo ou area relacionada. Um historico de
pesquisa publicada ¢ valorizado neste contexto;

2.13.3.2. Dominio Técnico: Um profundo conhecimento nas areas de pesquisa
selecionadas, seja em algoritmos, inteligéncia artificial, seguranca cibernética, ou outras
disciplinas;

2.13.3.3. Pensamento Criativo e Analitico: A capacidade de abordar problemas com

criatividade e aplicar uma abordagem analitica ¢ fundamental para a pesquisa;

2.13.3.4. Habilidades de Comunicacao: A capacidade de comunicar complexidades
tedricas e resultados técnicos € essencial para publicagdes e colaboragdes; e

2.13.3.5. Curiosidade e Motivacdo Intrinseca: A paixdo por explorar o
desconhecido, enfrentar desafios intelectuais e contribuir para o avango do conhecimento



2.14.

¢ fundamental.
Pesquisador em Ciéncias Sociais:

2.14.1. Descrigdo: O Pesquisador em Ciéncias Sociais possui um compromisso com a
exploracdo e compreensdao das complexas interagdes e dindmicas sociais que moldam a
humanidade. Nesse papel, o individuo mergulha na investigagdo de questdes sociais, culturais e
comportamentais, empregando métodos rigorosos de pesquisa para fornecer insights que
iluminam as questdes sociais contemporaneas e historicas.

2.14.2. Responsabilidades:

2.14.2.1. Formulacao de Questdes de Pesquisa: O Pesquisador em Ciéncias Sociais
¢ encarregado de identificar questdes de pesquisa socialmente relevantes e significativas.
Essas questdes podem abranger uma variedade de tdpicos, desde mudancas culturais até
desigualdades sociais € comportamentos humanos;

2.14.2.2. Revisdo de Literatura e Contextualizag¢do: A contextualizacdo da pesquisa
dentro do cenario académico e social ¢ fundamental. Isso requer uma revisao abrangente
da literatura existente para avaliar trabalhos anteriores e estabelecer a base para a
pesquisa atual;

2.14.2.3. Metodologias de Pesquisa e Coleta de Dados: A escolha e a aplicacdo de
metodologias de pesquisa adequadas, como pesquisas, entrevistas, analise de contetido
ou observacdo, sdo cruciais. A coleta e a interpretacio de dados precisos sdo
fundamentais para obter insights validos;

2.14.2.4. Andlise e Interpretacdo: A andlise cuidadosa dos dados coletados, muitas
vezes por meio de métodos qualitativos ou quantitativos, ¢ essencial. Essa analise
permite a identificagdo de padrdes, tendéncias e nuances que informam as conclusdes da
pesquisa;

2.14.2.5. Escrita e Comunicagdo: O Pesquisador em Ciéncias Sociais deve ser capaz
de comunicar os resultados da pesquisa de forma clara e convincente. Isso geralmente
envolve a redacdo de artigos académicos, relatorios e apresentacdes em conferéncias;

2.14.2.6. Contribui¢do para o Debate Cientifico: A pesquisa em Ciéncias Sociais
contribui para os debates académicos e sociais. O pesquisador deve oferecer perspectivas
valiosas, questionar suposi¢des convencionais € enriquecer o didlogo;

2.14.2.7. Etica na Pesquisa: A observancia rigorosa dos principios éticos é essencial
em todas as etapas da pesquisa, desde a coleta de dados até a divulgacdo dos resultados;
e

2.14.2.8. Promocdo do Entendimento: Além da pesquisa académica, os

pesquisadores em Ciéncias Sociais podem contribuir para a promog¢ao do entendimento
publico sobre questdes sociais e politicas, oferecendo informagdes claras e baseadas em
evidéncias.

2.14.3. Requisitos:

2.14.3.1. Formagao Académica Avangada: Geralmente, doutorado ou mestrado em
disciplinas de Ciéncias Sociais, como Sociologia, Antropologia, Ciéncia Politica ou
Psicologia;

2.14.3.2. Conhecimento Disciplinar Profundo: Experiéncia com teorias e
metodologias das Ciéncias Sociais;

2.14.3.3. Habilidades de Pesquisa e Analise: Capacidade de projetar e conduzir
pesquisas, com rigor metodoldgico, além de analisar e interpretar dados complexos; e

2.14.3.4. Habilidades de Comunicacdo Escrita e Oral: A habilidade de comunicar
ideias complexas de forma clara, tanto em artigos académicos quanto em apresentagoes.
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO B - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

A MINISTERIO DA CIDADANIA, sediada em Esplanada dos Ministérios, Bloco 'A’, - Bairro Zona
Civico-Administrativa, Brasilia/DF, CEP 70054-906, CNPJ n° @cnpj orgao@, doravante
denominada CONTRATANTE, e, de outro lado, a [NOME DA EMPRESA], sediada em
[ENDERECO], CNPJ n° [CNPJ], doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N° [XX/AAAA], doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas
da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informacdes sigilosas,
bem como definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente Termo de Compromisso de Manutencao de Sigilo, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condig¢des:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste TERMO o estabelecimento de condigdes especificas para
regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informacgdes sigilosas, disponibilizadas pela CONTRATANTE, por forca dos procedimentos
necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispoem a Lei n® 12.527, de 18 de novembro de 2011, o Decreto n® 7.724, de 16 de
maio de 2012, e Decreto n® 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES

2.1. Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

2.1.1. Informaciio: dados, processados ou ndo, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

2.1.2. Informacio Sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razao de hipotese legal de sigilo, subdividida em:

I- Classificada: em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, a qual ¢ atribuido grau de sigilo reservado, secreto ou
ultrassecreto, conforme estabelecido pela Lei n® 12.527, de 18 de novembro de 2011, e
pelo Decreto n°® 7.845, de 14 de novembro de 2012; ¢

IT - Nao Classificada: informacdes pessoais e aquelas ndo imprescindiveis para a




seguranca da sociedade e do Estado abrangidas pelas demais hipoteses legais de sigilo.

2.1.3. Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

CLAUSULA TERCEIRA — DA INFORMACAO SIGILOSA

3.1. Serdo consideradas como informacao sigilosa, toda e qualquer informagao classificada
ou nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how, técnicas,
especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros € econdmicos,
defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informacgdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuagdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

CLAUSULA QUARTA - DOS LIMITES DO SIGILO

4.1. As obrigagdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I- Sejam comprovadamente de dominio piblico no momento da revelagdo, exceto
se tal fato decorrer de ato ou omissdao da CONTRATADA;

IT - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO; e

III - Sejam reveladas em razio de requisi¢@o judicial ou outra determinagao vélida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecdo que julgar cabiveis.

CLAUSULA QUINTA — DOS DIREITOS E OBRIGACOES

5.1. As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execu¢gdo do CONTRATO PRINCIPAL,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso
dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL;

5.2. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE;

5.3. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes;

5.4. A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios;

5.5. A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da



informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto
se devidamente autorizado por escrito pela CONTRATANTE;

5.6. Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte
em fung¢ao deste TERMO;
5.7. Quando requeridas, as INFORMACOES deverio retornar imediatamente ao

proprietario, bem como todas e quaisquer copias eventualmente existentes;

5.8. A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas
a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao das
informagdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL;

5.9. A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

I- Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou
dispor das INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente
relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer
razao, tenha acesso a elas;

II - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando
com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais
e outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

III - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES, por
determinagdo judicial ou ordem de atendimento obrigatorio determinado por 6rgdo
competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informagdes sigilosas.

CLAUSULA SEXTA — DA VIGENCIA

6.1. O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

CLAUSULA SETIMA — DAS PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitarda a imediata aplicagdo de penalidades previstas conforme disposi¢des
contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisao do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita,
por acao ou omissdo, a0 pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, conforme art. 87 da Lei n°® 8.666, de 21 de junho de 1993.

CLAUSULA OITAVA - DISPOSICOES GERAIS



8.1. Este TERMO de Confidencialidade ¢ parte integrante e insepardvel do CONTRATO
PRINCIPAL;

8.2. Surgindo divergéncias quanto a interpretacao do disposto neste instrumento, ou quanto
a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo
solucionar as divergéncias de acordo com os principios de boa f¢, da eqiliidade, da razoabilidade, da
economicidade e da moralidade;

8.3. O disposto no presente TERMO prevalecerd sempre em caso de davida e, salvo
expressa determinagdo em contrdrio, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas;

8.4. Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I- A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

IT - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL;

III - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das
condi¢des estabelecidas neste instrumento, ndo constituird novagdo ou renincia, nem
afetara os direitos, que poderao ser exercidos a qualquer tempo;

IV - Todas as condigdes, TERMOs e obrigagdes ora constituidos serdo regidos pela
legislagao e regulamentacao brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas
para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso € as
obrigagdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos
legais em qualquer uma das situagdes tipificadas neste instrumento;

VII- O acréscimo, complementagdo, substitui¢do ou esclarecimento de qualquer uma
das informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este
TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo
necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL; e

VIII- Este TERMO nado deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas filiadas, nem em obrigacdao de divulgar INFORMACOES para a outra
Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

9. CLAUSULA NONA — DO FORO

9.1. A CONTRATANTE elege o foro da [digite aqui o nome da cidade], onde esta
localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente
TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja; e

9.2. E, por estarem de acordo, depois de lido e achado conforme, foi o presente Termo de
Compromisso de Manutencao de Sigilo assinado eletronicamente pelas partes.

Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacao, em 30/11/2023, as 16:32,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO C - TERMO DE CIENCIA

Contrato n°:
Objeto:
Contratante:

Gestor do Contrato:
SIAPE:

Contratada:

CNPJ:

Preposto

da Contratada:
CPF:

Por este instrumento, os colaboradores abaixo-assinados declaram ter ciéncia e conhecimento do teor:

I- do Termo de Compromisso de Manutencao de Sigilo (SEI n°® xxxxxxx) assinado
pela CONTRATADA acima identificada; e

IT - das normas de seguranca vigentes no ambito da CONTRATANTE.

Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacao, em 30/11/2023, as 16:32,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO D - ORDEM DE SERVICO

1. IDENTIFICACAO

N° da OS / OFB:

Data de Emissao:

Emergencial: ( ) Sim ( ) Nao

Area Requisitante da
Solucio:

Nome do Projeto:

Sigla:

Contratada:

Contrato n°:

2. ESPECIFICACAO DOS PRODUTOS / SERVICOS E VOLUMES
ID PRODUTO / SERVICO METRICA QUANTIDADE PRECO
1
2
3
TOTAL:
3. INSTRUCOES COMPLEMENTARES
3.1 Digite aqui o texto... .... .
3.2. Digite aqui o texto... .... .
4. CRONOGRAMA
ID TAREFA INICIO | FIM
1
2
3

3. DOCUMENTOS ENTREGUES




5.1. Digite aqui o texto... .... .
5.2. Digite aqui o texto... .... .

6. DATAS E PRAZOS

Data Prevista para Inicio dos Produtos/Servicos:
Data Prevista para Entrega dos Produtos/Servicos:
Prazo Total do Contrato (com a garantia):

O presente documento segue assinado pelo Fiscal Requisitante da Solucdo, Gestor do Contrato e
Preposto da Contratada.
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Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacao, em 30/11/2023, as 16:32,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO E - TERMO DE RECEBIMENTO PROVISORIO

1. IDENTIFICACAO

Contrato n°:

N°da OS/
OFB:

Objeto:

Contratante:

Contratada:

2. TERMOS

2.1. Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 34,
inciso I, da Instru¢cdo Normativa n° 4, de 11 de setembro de 2014, emitida pela Secretaria de Logistica
e Tecnologia da Informagdo do Ministério do Planejamento, Or¢amento e Gestdo, que 0s servigos
e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de
Execucdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a
adequacdo da Solugdo de Tecnologia da Informacdo e a conformidade de qualidade, de acordo com
os Critérios de Aceitagdo previamente definidos no Modelo de Gestao do contrato pela Contratante; e

2.2. Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrera em até
dias, desde que ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes
constantes do [Termo de Referéncia / Projeto Bésico] do Contrato acima identificado.

Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacéio, em 30/11/2023, as 16:32,
conforme horério oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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. A autenticidade deste documento pode ser conferida no site https://sei.cidadania.gov.br/sei-autenticacao ,
2 informando o codigo verificador 14552941 e o codigo CRC 615CC1FO.

Referéncia: Processo n° 71000.071287/2023-03 SEI n°® 14552941



MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E
COMBATE A FOME

ANEXO F - TERMO DE RECEBIMENTO DEFINITIVO

1. IDENTIFICACAO

Contrato n°:
N°da OS/
OFB:
Objeto:
Contratante:
Contratada:

2. TERMOS

2.1. Por este instrumento, atestamos para fins de cumprimento do disposto no art. 34,
inciso I, da Instru¢cdo Normativa n° 4, de 11 de setembro de 2014, emitida pela Secretaria de Logistica
e Tecnologia da Informagdo do Ministério do Planejamento, Or¢amento e Gestdo, que 0s servigos
e/ou bens integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execucdo
do contrato supracitado, atendem as exigéncias especificadas no [Termo de Referéncia / Projeto
Bésico] do Contrato acima referenciado.
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Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacio, em 30/11/2023, as 16:33,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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MINISTERIO DO DESENVOLVIMENTO E ASSISTENCIA SOCIAL, FAMILIA E

COMBATE A FOME

ANEXO G - TERMO DE TRATAMENTO E PROTECAO DE DADOS PESSOAIS

1.1.

FINALIDADE E CONDICOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condigdes e responsabilidades a serem

assumidas pelas partes no que se refere a aplicabilidade da Lei Geral de Prote¢ao de Dados — LGPD.

2.1.

2.2.

DEFINICOES

Para efeitos deste termo, serdo consideradas as seguintes definigdes:

2.1.1. Leis e Regulamentos de Protecio de Dados: quaisquer leis, portarias e
regulagdes, incluindo-se ai as decisdes publicadas pela Autoridade Fiscalizadora competente,
aplicavel ao Tratamento de Dados Pessoais no territério nacional;

2.1.2. LGPD - Lei Geral de Protecao de Dados, ¢ suas respectivas alteragdes
posteriores (Lei n°® 13.709, de 14 de agosto de 2018);

2.1.3. Dados Pessoais: significam qualquer Dado Pessoal tratado, incluindo Dados
Pessoas Sensiveis, nos termos de ou em relagdo ao Contrato;

2.14. Servicos: refere-se a contraprestagao, nos termos do Contrato;

2.1.5. Colaborador(es): significa qualquer empregado, funcionario ou terceirizados,

representantes ou prepostos, remunerado ou sem remuneracdo, em regime integral ou parcial,
que atue em nome das partes e que tenha acesso a Dados Pessoais por for¢a da prestagdo dos
Servigos;

2.1.6. Incidente de Seguranca da Informacio: significa um evento ou uma série de
eventos de seguranca da informacdo, indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operagdes do negdcio e ameagar a propria seguranca da
informacao, a privacidade ou a protecao de dados pessoais; e

2.1.7. Autoridades Fiscalizadoras: significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas nao se
limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal”, “Dado Pessoal Sensivel”, “ANPD”,

“Titular” e “Relatorio de Impacto a Protecdo de Dados” terdo, para os efeitos deste Anexo, o0 mesmo
significado que lhes ¢ atribuido na Lei n® 13.709/18; e

2.3.

As partes comprometem-se a proteger os direitos fundamentais da liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, observando-se, em especial, o disposto nas Leis
13.709/2018 e 12.965/2014.



3.1.

DO TRATAMENTO DE DADOS PESSOAIS

Sdo deveres das partes:

3.1.1. Realizar o tratamento de dados pessoais com base nas hipoteses dos Arts. 7° e/ou
11 e/ou Capitulo IV da Lei 13.709/2018 as quais se submeterdo os servicos, e responsabilizar-
se:
3.1.1.1. Pela realizagdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao titular;
3.1.1.2. Pela compatibilidade no tratamento com as finalidades informadas; e
3.1.1.3. Pela defini¢ao da forma de tratamento dos referidos dados, informando ao
Titular que seus dados pessoais sdo compartilhados na forma prevista neste Contrato.
3.1.2. Caso 0 CONTRATANTE realize tratamento de dados pessoais baseado em

"consentimento" (Arts. 7°, I ou 11, I da LGPD), responsabilizar-se-a pela guarda adequada do
instrumento de consentimento fornecido pelo Titular, e deverd informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o respectivo tratamento:

3.1.2.1. Deve ainda compartilhar o instrumento de consentimento com a outra
parte, quando solicitado, visando atender requisi¢des e determinagdes das autoridades
fiscalizadoras, Ministério Publico, Poder Judiciario ou Orgéos de controle
administrativo.

3.1.3. Notificar a outra parte sobre qualquer possivel risco de Incidente de Seguranga
ou de descumprimento com quaisquer Leis e Regulamentos de Prote¢do de Dados de que venha
a ter conhecimento ou suspeita, devendo a parte responsavel, em até 30 (trinta) dias corridos,
tomar as medidas necessarias.

3.1.4. Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execu¢do do contrato e do servico contratado, e utilizd-lo, quando seja o
caso, em cumprimento de obrigacdo legal ou regulatoria, no exercicio regular de direito, por
determinag¢do judicial ou por requisi¢ao da ANPD.

3.1.5. Cooperar com a outra parte no cumprimento das obrigacdes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protec¢ao
de Dados em vigor e também no atendimento de requisi¢des e determinag¢des do Poder
Judiciario, Ministério Publico, Orgﬁos de controle administrativo.

3.1.6. Comunicar, sem demora, a outra parte o resultado de auditoria realizada pela
ANPD, na medida em que esta diga respeito aos dados da outra parte, corrigindo, em um prazo
razoavel, eventuais desconformidades detectadas.

3.1.7. Informar imediatamente a outra parte quando receber uma solicitagdo de um
Titular de Dados, a respeito dos seus Dados Pessoais sempre que envolver a solucdo
tecnologica objeto do presente contrato.

3.1.8. Abster-se de responder qualquer solicitacdo em relagdo aos Dados Pessoais do
solicitante, exceto nas instru¢des documentadas ou conforme exigido pela LGPD e Leis e
Regulamentos de Prote¢ao de Dados em vigor.

3.1.9. Informar imediatamente a outra parte, sempre que envolver a solugdo
tecnoldgica objeto do presente contrato, assim que tomar conhecimento de:

3.1.9.1. Qualquer investigacao ou apreensao de Dados Pessoais sob o controle da
outra parte por oficiais do governo ou qualquer indica¢do especifica de que tal
investigacdo ou apreensao seja iminente;

3.1.9.2. Quaisquer outros pedidos provenientes desses funcionarios publicos;

3.1.9.3. Qualquer informacao que seja relevante em relagdo ao tratamento de
Dados Pessoais da outra parte; e



3.1.9.4. Qualquer incidente ou violagdo que afete o negdcio ou que demande agao
da outra parte.

3.1.10. O subitem anterior interpreta-se em consonancia com o detalhamento do servigo
e as responsabilidades das partes previstas neste Contrato e seus demais anexos.

DOS COLABORADORES DA CONTRATADA

4.1. A CONTRATADA assegurard que o acesso ¢ o Tratamento dos Dados Pessoais
enviados pelo CONTRATANTE fiquem restritos aos Colaboradores que precisam efetivamente trata-
los, com o objetivo unico de alcangar as finalidades definidas no contrato indicado no preambulo,
bem como que tais Colaboradores:

4.1.1. Tenham recebido treinamentos referentes aos principios da protecao de dados e
as leis que envolvem o tratamento; e
4.1.2. Tenham conhecimento das obrigagdes da CONTRATADA, incluindo as

obrigagdes do presente Termo.

4.2, Todos os Colaboradores da CONTRATADA, bem como os em exercicio na Empresa,
sdo0 obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os que envolvam dados
pessoais, nos termos ja definidos pelo artigo 8°, da Lei 5.615/70.

DOS COOPERADORES

5.1. O CONTRATANTE concorda que a CONTRATADA, nos termos da Lei, e para
atender a finalidade contratual, firme parcerias com outros provedores para a integra¢ao dos servigos
em nuvem. Ainda assim, a CONTRATADA tem a obrigacdo de celebrar contratos adequados e em
conformidade com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CONTRATANTE e dos dados do Titular, aderentes aos requisitos de boas praticas e seguranca
aplicados pela CONTRATADA; ¢

5.2 A CONTRATADA notificard previamente ao CONTRATANTE, caso deseje
adicionar ou remover algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

6.1. A CONTRATADA adotara medidas de seguranga técnicas e administrativas
adequadas a assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a garantir
um nivel apropriado de seguranc¢a aos Dados Pessoais tratados e mitigar possiveis riscos. Ao avaliar o
nivel apropriado de seguranga, a CONTRATADA deverd levar em conta os riscos que sao
apresentados pelo Tratamento, em particular aqueles relacionados a potenciais Incidentes de
Seguranga, identificagdo de vulnerabilidades, e adequada gestdo de risco.

6.2. A CONTRATADA manterd os Dados Pessoais de clientes do CONTRATANTE e

informagdes confidenciais sob programas de seguranca (incluindo a adogao e a aplicacdo de politicas
e procedimentos internos), elaborados visando (a) prote¢do contra perdas, acessos ou divulgagao
acidentais ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranga € acessos nao
autorizados a sua rede; e (¢) minimizar riscos de seguranga, incluindo avaliagao de riscos e testes
regulares. A CONTRATADA designara um ou mais empregados para coordenar e para se

responsabilizar pelo programa de seguranga da informacao, que inclui a garantia de cumprimento de
politicas internas de seguranga da informagao.

6.3. Em caso de incidente de acesso indevido, nao autorizado ¢ do vazamento ou perda de
dados pessoais que tiverem sido transferidos pelo CONTRATANTE, independentemente do motivo



que o tenha ocasionado, a CONTRATADA comunicara ao CONTRATANTE imediatamente a partir
da ciéncia do incidente, contendo, no minimo, as seguintes informagoes:

6.3.1. Data e hora do incidente;

6.3.2. Data e hora da ciéncia pela CONTRATADA;

6.3.3. Relagdo dos tipos de dados afetados pelo incidente;

6.3.4. Numero de Titulares afetados;

6.3.5. Dados de contato do Encarregado de Prote¢do de Dados ou outra pessoa junto a

qual seja possivel obter maiores informagdes sobre o ocorrido; e

6.3.6. Indicagdo de medidas que estiverem sendo tomadas para reparar o dano e evitar
novos incidentes. Caso a CONTRATADA nao disponha de todas as informagdes ora elencadas
no momento de envio da comunicacdo, deverd envia-las de forma gradual, de forma a garantir
a maior celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informagdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da ciéncia do
incidente.

Documento assinado eletronicamente por Paulo Henrique Vieira de Almeida Junior,
Coordenador(a)-Geral de Governanca de Tecnologia da Informacéo , em 30/11/2023, as 16:33,
conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de
novembro de 2020 da Presidéncia da Republica. .
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